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BERKLEY INTERNATIONAL SEGUROS COLOMBIA S.A.
POLIZA DE SEGURO CONTRA RIESGOS CIBERNETICOS

BERKLEY INTERNATIONAL SEGUROS COLOMBIAS.A., EN ADELANTE BERKLEY, OTORGA COBERTURA
AL ASEGURADO CONTRA LOS RIESGOS CIBERNETICOS DESCRITOSEN ESTE CONTRATO DE SEGURO
Y SEGUN LA POLIZA QUE SE SUSCRIBA, DE ACUERDO CON LAS ESTIPULACIONES CONTENIDAS EN
ESTE CLAUSULADO. LAS COBERTURAS OBJETO DE ESTE SEGURO CUBREN LOS DANOS A BIENES Y
PATRIMONIALES QUE SUFRA O CAUSE EL ASEGURADO CON OCASION DE UN EVENTO CIBERNETICO
SEGUN LOS TERMINOS AQUI DESCRITOS.

PARA LAS COBERTURASDE NATURALEZA PATRIMONIAL, LACOBERTURA OPERAEN LAMODALIDAD
DE RECLAMACIONES PRESENTADAS O “CLAIMS MADE”, ESDECIR, SE CUBREN LAS RECLAMACIONES
PRESENTADAS AL ASEGURADO POR PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA O EL
PERIODO ADICIONAL PARA HACERLO DE ACUERDO CON LOS TERMINOS DE LA MISMA. SE
CONSIDERARA QUE UNA RECLAMACION SE HIZO POR PRIMERAVEZ EN EL MOMENTO EN QUE UN
MIEMBRO DEL GRUPO DE CONTROL DEL ASEGURADO O CUALQUIER PERSONA CON CARGO NO
ADMINISTRATIVO, EN LA OFICINA DE CUALQUIER MIEMBRO DEL GRUPO DE CONTROL, RECIBE EL
AVISO O LA NOTIFICACION DE DICHA RECLAMACION.

PARA LAS COBERTURAS DE DANOS A BIENES, LA COBERTURA OPERA EN LA MODALIDAD DE
DESCUBRIMIENTO U OCURRENCIA, SEGUN SE INDIQUE EN CADA UNA DE LAS COBERTURAS.

LOS DANOS, LOS PERJUICIOS Y LAS PERDIDAS DERIVADOS DEL SINIESTRO, INCLUIDOS LOS GASTOS
DE DEFENSA DEL ASEGURADO, ESTAN INCLUIDOS DENTRO DE LOS LIMITES DE LOS VALORES
ASEGURADOSY SERAN SUJETOS DE LA APLICACION DEL DEDUCIBLE PACTADO.

1.1. AMPARO BASICO

1.1.1. COBERTURAS DE NATURALEZA PATRIMONIAL - RESPONSABILIDAD CIVIL
EXTRACONTRACTUAL

1.1.1.1. SEGURIDAD Y PRIVACIDAD DE LA INFORMACION: BERKLEY INDEMNIZARA LA
RESPONSABILIDAD EN LA QUE INCURRA EL ASEGURADO, POR LOS PERJUICIOS QUE
CAUSE A TERCEROS Y SEAN EL RESULTADO DE UNA RECLAMACION PRESENTADA POR
LA PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA O EL PERIODO DE REPORTE
EXTENDIDO, CON OCASION DE UN EVENTO DE SEGURIDAD DE LA INFORMACION QUE
CONSTITUYA UNA VIOLACION DE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACON,
SIEMPRE Y CUANDO, LA VIOLACION SE HAYA DADO ENTRE LA FECHA DE
RETROACTIVIDAD Y EL FIN DE LA VIGENCIA DE LA POLIZA.
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1.1.2. COBERTURAS DE DANOS A BIENES

1.1.2.1. RESPUESTA A VIOLACION DE DATOS: BERKLEY PAGARA LOS GASTOS DE RESPUESTAA
LA VIOLACION DE SEGURIDAD DE LAINFORMACION EN QUE INCURRA EL ASEGURADO
COMO CONSECUENCIA DE UN EVENTO DE SEGURIDAD DE LA INFORMACION TODA VEZ
QUE TALEVENTO DE SEGURIDAD DE LAINFORMACION SEA DESCUBIERTO DENTRO DE
LA VIGENCIA DE LA POLIZA.

2. EXCLUSIONES
SE EXCLUYEN LAS RECLAMACIONES, PERJUICIOS O PERDIDAS, O PARTE DE LAS MISMAS:
2.1. LESIONES CORPORALES O DANOS A BIENES

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A LESIONES CORPORALES
MATERIALIZADAS O ALEGADAS, DANO PSICOLOGICO, DANO MORAL, ENFERMEDAD O MUERTE
DE CUALQUIER PERSONA NATURAL O DANO O DESTRUCCION DE CUALQUIER PROPIEDAD
TANGIBLE INCLUYENDO LA PERDIDA O IMPOSIBILIDAD DE USO DE PROPIEDAD,
INDEPENDIENTEMENTE DE QUE ESTE DANADA O DESTRUIDA; ACLARANDO QUE LA PRESENTE
EXCLUSION NO SERA APLICABLE A LOS DANOS PSICOLOGICOS, MENTALES O MORALES QUE
RESULTEN DIRECTAMENTE DE UN EVENTO DE PRIVACIDAD O DE MEDIOS CIBERNETICOS
CUBIERTOS BAJO LA PRESENTE POLIZA.

2.2. CONDUCTA
BASADASEN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A:

2.2.1.LA OBTENCION DE UNA REMUNERACION, UN BENEFICIO, UNA GANANCIA U OTRA
VENTAJAREAL O PRESUNTAA LA QUE ELASEGURADO NO TUVIERADERECHO
LEGALMENTE; O

2.2.2. UN ACTO, ERROR U OMISION REALMENTE O PRESUNTAMENTE MALICIOSO, DOLOSO,
FRAUDULENTO O CRIMINAL, O UNA VIOLACION INTENCIONAL DE CUALQUIER LEY,
REGLA O NORMA APLICABLE POR PARTE DEL ASEGURADO;

SI TAL CONDUCTA ES DETERMINADA MEDIANTE UNA RESOLUCION EJECUTORIADA, SENTENCA
EJECUTORIADA O LAUDO ANTE EL CUAL NO SEA PROCEDENTE INTERPONER RECURSO ALGUNO,
O ANTE CUALQUIER ACCION EN CONTRA DEL ASEGURADO ALEGANDO LA COMISION DE UNA
CONDUCTA COMO LA DESCRITA SIN QUE SE PRESENTE UNA RESPUESTA Y/O DEFENSA POR
PARTE DEL ASEGURADO, O UNA CONFESION DEL MISMO. A PARTIR DE ESE MOMENTO EL
ASEGURADO REEMBOLSARA A BERKLEY POR TODOS LOS GASTOS DE ATENCION DE LA
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RECLAMACION EN QUE BERKLEY HAYA INCURRIDO O PAGADO COMO RESULTADO DE DICHA
CONDUCTA.

CON EL FIN DE DETERMINAR LA APLICABILIDAD DE ESTA EXCLUSION, LOS ACTOS, ERRORES U
OMISIONES DE, LOS HECHOS RELACIONADOS CON, Y EL CONOCIMIENTO DE UNA PERSONA
ASEGURADA NO SERAN IMPUTADOS A NINGUNA OTRA PERSONA ASEGURADA. LOS HECHOS,
ERRORES U OMISIONES CONOCIDOS POR UN MIEMBRO DEL GRUPO DE CONTROL SERAN
IMPUTADOS AL ASEGURADO.

2.3. RESPONSABILIDAD CONTRACTUAL

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLESA LA RESPONSABILIDAD CONTRACTUAL
PROVENIENTE DELINCUMPLIMIENTO DE OBLIGACIONES ADQUIRIDAS POR ELASEGURADO BAJO
UN CONTRATO O ACUERDO EXPRESO O IMPLICITO, ACLARANDO QUE LA PRESENTE EXCLUSION
NO SERA APLICABLE EN LA MEDIDAEN QUE HAYA:

2.3.1. UNA RECLAMACION PRESENTADA EN CONTRA DEL ASEGURADO EN LA CUAL SE ADUCE
UN EVENTO DE PRIVACIDAD, INCLUYENDO UNA RECLAMACION POR EL USO DE
TARJETA DE PAGO E INCLUYENDO LOS GASTOS DE RESPUESTA A LA VIOLACION DE
SEGURIDAD DE LA INFORMACION RELACIONADOS CON LA MISMA; O

2.3.2. RECLAMACION EN LA MEDIDA EN QUE EL ASEGURADO HUBIERA SIDO RESPONSABLE
AUN EN AUSENCIA DEDICHO CONTRATO O ACUERDO.

2.4. PRACTICAS LABORALES

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A MALAS PRACTICAS LABORALES, O
DISCRIMINACION DE CUALQUIER TIPO; ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA
APLICABLE EN LA MEDIDA EN QUE TAL RESPONSABILIDAD SE ENCUENTRE CUBIERTA BAJO LA
PRESENTE POLIZA POR UNA RECLAMACION PRESENTADA POR UN EMPLEADO ADUCIENDO UN
EVENTO DE PRIVACIDAD QUE INVOLUCRE LA INFORMACION DE IDENTIFICACION PERSONAL DE
DICHO EMPLEADO O LOS GASTOS DE RESPUESTA A VIOLACION DE SEGURIDAD DE LA
INFORMACION RELACIONADOS CON LA MISMA.

2.5. SEGURIDAD SOCIAL

BASADAS EN, QUE SE DERIVEN DE, OSEAN ATRIBUIBLESAUNACTO REALO PRESUNTO, ERROR U
OMISION DEL ASEGURADO RELACIONADA CON PLANES DE PENSIONES, EL SISTEMA DE SALUD,
RIESGOS LABORALES, PARTICIPACION EN BENEFICIOS, PLANES O FONDOS MUTUOS O FONDOS DE
INVERSION DEL ASEGURADO O CUALQUIER VIOLACION DE LA NORMATIVIDAD VIGENTE DEL
SISTEMA DE SEGURIDAD SOCIAL, CUALQUIER MODIFICACION A LA MISMA O CUALQUIER
REGLAMENTACION, ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA APLICABLE EN LA
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MEDIDA EN QUE TAL RESPONSABILIDAD SE ENCUENTRE CUBIERTA BAJO LA PRESENTE POLIZA,
POR RECLAMACIONES QUE PRESENTEN PERSONAS NATURALES O JURIDICAS ALEGANDO UN
EVENTO DE PRIVACIDAD RELACIONADO CON LA INFORMACION DE IDENTIFICACION PERSONAL
DE DICHA PERSONA O LA INFORMACION CORPORATIVA DE DICHA PERSONA JURIDICA O GASTOS
DE RESPUESTA A LA VIOLACION DE SEGURIDAD DE LA INFORMACION RELACIONADOS CON LA
MISMA.

2.6. ASUNTOS GUBERNAMENTALES, REGULATORIOS O ADMINISTRATIVOS

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A CUALQUIER RECLAMACION QUE SEA
PRESENTADAPOR O EN NOMBRE DE CUALQUIER AUTORIDAD COMPETENTE; ACLARANDO QUE
LA PRESENTE EXCLUSION NO SERA APLICABLE EN LA MEDIDA EN QUE TAL RESPONSABILIDAD SE
ENCUENTRE CUBIERTABAJO LA PRESENTE POLIZA MEDIANTE ELAMPARO DE RECLAMACION DE
AUTORIDAD COMPETENTE O DE GASTOS DE RESPUESTA A LA VIOLACION DE SEGURIDAD DE
LA INFORMACION RELACIONADOS CON LA MISMA.

2.7. RESPONSABILIDAD CIVIL CRUZADA

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A CUALQUIER RECLAMACION QUE SEA
PRESENTADA POR O EN NOMBRE DE CUALQUIER ASEGURADO; ACLARANDO QUE LA PRESENTE
EXCLUSION NO SERA APLICABLE EN LA MEDIDA EN QUE UNA RECLAMACION PRESENTADA POR
UNA PERSONA ASEGURADA SE ALEGUE UN EVENTO DE PRIVACIDAD QUE INVOLUCRE LA
INFORMACION DE IDENTIFICACION PERSONAL DE DICHA PERSONA ASEGURADA, O POR LOS
GASTOS DE RESPUESTA A LA VIOLACION DE LA SEGURIDAD DE LAINFORMACION.

2.8. PROPIEDAD INTELECTUAL
BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A UNA INFRACCION, VIOLACION,
APROPIACION INDEBIDA O USO INDEBIDO DE CUALQUIER DERECHO O INTERESDE LOS QUE SE

ENUNCIAN A CONTINUACION:

2.8.1. PATENTE O SECRETO COMERCIAL POR CUALQUIER ASEGURADO;

2.8.2. BIENES, PRODUCTOS O SERVICIOS DESCRITOS, ILUSTRADOS O EXHIBIDOS EN CUALQUIER
SITIO WEB O RED SOCIAL, O VIOLACION DE CUALQUIER LEY RELACIONADA CON LA
PIRATERIA O INFRACCION AL DERECHO DE AUTOR U OTRAS PRACTICAS SIMILARES
RELACIONADAS CON LA APARIENCIA, DISENO O FUNCION DE CUALQUIER BIEN,
PRODUCTO O SERVICIO; O

2.8.3. SOFTWARE O CODIGO INFORMATICO, ELCONTENIDO DE SU FUENTE O MATERIAL.

2.9. FALLA MECANICA
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BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A FALLAS ELECTRICAS O MECANICAS,
INCLUYENDO INTERRUPCION DE ENERGIA, OLEADA, APAGONES, O CONSTRUCCION
DEFECTUOSA, ERROR EN EL DISENO, UNA FALLA LATENTE, DESGASTE, VICIO INTRINSECO,
DETERIORO GRADUAL, PERTURBACION, DEFECTO DE SERVICIOS DE TELEFONIA, SATELITE,
TRANSMISION DE DATOS O SERVICIOS DE TELECOMUNICACIONES SIMILARES, EQUIPOS,
SERVICIOS PUBLICOS O INFRAESTRUCTURA; ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA
APLICABLE EN LA MEDIDA EN QUE UNA RECLAMACION SE ENCUENTRE CUBIERTA BAJO LA
PRESENTE POLIZA:

2.9.1. SI TALES SERVICIOS, EQUIPOS, SERVICIOS PUBLICOS O INFRAESTRUCTURA ESTAN BAJO EL
CONTROL EXCLUSIVO DELASEGURADO; Y

2.9.2. S| LA RECLAMACION RESULTA DIRECTAMENTE DE UN EVENTO DE SEGURIDAD DE LA
INFORMACION.

2.10. DINERO O BIENES

QUE SEAN DE DINERO O BIENES Y SURJAN DE, BASADAS EN, QUE SE DERIVEN DE, O SEAN
ATRIBUIBLESA:

2.10.1. PERDIDASEN OPERACIONES EN EL MERCADO DE VALORES, OBLIGACIONES PROPIASEN
EL MERCADO DE VALORES O CAMBIOS EN EL VALOR DE LAS CUENTAS;

2.10.2. PERDIDA, TRANSFERENCIA O ROBO DE DINERO, TiTULOS VALORES O BIENES
MATERIALES DE TERCEROS BAJO EL CUIDADO, CUSTODIA O CONTROL DEL ASEGURADO
(EXCEPTO A LA PARTE DE UNA PERDIDA DERIVADA DE DELITOS CIBERNETICOS O
PERDIDA POR INGENIERIASOCIAL QUE ESTE CUBIERTA POR LA PRESENTE POLIZA);

2.10.3. TRANSACCIONES O TRANSFERENCIAS ELECTRONICAS DE FONDOS QUE SE PIERDAN,
DISMINUYAN O DANEN DURANTE LA TRANSFERENCIA, INCLUSO POR CORREO O
DURANTE ELTRANSPORTE DE VALORES; O

2.10.4. PERDIDA POR VALOR DE CUPONES, DESCUENTOS, PREMIOS, REBAJAS, CONCURSOS,
JUEGOS DE AZAR U OTROS INCENTIVOS O SOBRE REDENCION EN RELACION CON LOS
MISMOS.

2.11. RIESGOS NUCLEARES Y CONTAMINACION

BASADASEN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A:
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2.11.1. PROPIEDADES RADIOACTIVAS O PRESUNTAMENTE RADIOACTIVAS, TOXICAS,
EXPLOSIVAS U OTRAS PROPIEDADES PELIGROSAS DE CUALQUIER MATERIAL NUCLEAR,
ENSAMBLE NUCLEAR O COMPONENTE NUCLEAR DEL MISMO;

2.11.2. LA EXISTENCIA O LA AMENAZA SOBRE LA PRESENCIA DE LIBERACION, EL ESCAPE, LA
FILTRACION, LA MIGRACION, LA DISPERSION O LA ELIMINACION DE CONTAMINANTES
REALES, EN CUALQUIER LUGAR O EN CUALQUIER MOMENTO, O LA CREACION DE
CUALQUIER CONDICION PERJUDICIAL QUE IMPLIQUE LA PRESENCIA DE
CONTAMINANTES; O

2.11.3. CUALQUIER ORDEN, SOLICITUD, DEMANDA O REQUERIMIENTO PARA QUE EL
ASEGURADO EXAMINE, MONITOREE, LIMPIE, ELIMINE, CONTENGA, TRATE,
DESINTOXIQUE O NEUTRALICE LOS CONTAMINANTES, O CUALQUIER DECISION
VOLUNTARIADE HACERLO;

INDEPENDIENTEMENTE DE QUE LOSEVENTOS DESCRITOSEN LOSPUNTOS 2.11.1, 2.11.2.,2.11.3
ANTERIORES SEAN REPENTINOS, ACCIDENTALES, GRADUALES, INTENCIONALES, ESPERADOQS,
PREVISTOSO PREVISIBLES, Y DE QUE EL ASEGURADO HAYA CAUSADO O CONTRIBUIDO CON LA
OCURRENCIADETALEVENTO.

2.12. ACUERDOS DE SERVICIO DE TARJETADE PAGO

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A LAS OBLIGACIONES REALES O
PRESUNTAS CONTRAIDAS BAJO UN ACUERDO DE SERVICIO DE TARJETA DE PAGO; ACLARANDO
QUE LA PRESENTE EXCLUSION NO SERA APLICABLE EN LA MEDIDA EN QUE SE ENCUENTRE
CUBIERTA BAJO LA PRESENTE POLIZA UNA RECLAMACION VINCULADA CON EL USO DE
TARJETAS DE PAGO.

2.13. PROCESOS ANTERIORES O EN CURSO
BASADASEN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLESA:

2.13.1. CUALQUIER SOLICITUD ESCRITA, DENUNCIA, INVESTIGACION U OTRO PROCEDIMIENTO
PENDIENTE EN CONTRA DEL AEGURADO, O CUALQUIER ORDEN, DECRETO O SENTENCA
DICTADA EN CONTRA DE O A FAVOR DE CUALQUIER ASEGURADO, ANTES DEL INICIO DE
LA VIGENCIA DE LA POLIZA O DE CUALQUIER POLIZA EMITIDA POR BERKLEY O
CUALQUIERA DE SUS EMPRESAS AFILIADAS DE LA CUAL ESTA POLIZA SEA UNA
RENOVACION, EXTENSION O REEMPLAZO.

2.13.2. LAS MISMAS CIRCUNSTANCIAS O CIRCUNSTANCIAS RELACIONADAS, SUBYACENTES O
ALEGADAS EN TAL SOLICITUD, DENUNCIA, INVESTIGACION, PROCEDIMIENTO, ORDEN,
DECRETO O SENTENCIA; O
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2.13.3. CUALQUIER EVENTO DE SEGURIDAD DE LA INFORMACION, EVENTO DE MEDIOS
CIBERNETICOS, EVENTO DE AMENAZA DE SECUESTRO DE DATOS (RANSOMWARE),
PERDIDA DERIVADA DE DELITOS CIBERNETICOS O PERDIDA POR INGENIERIA SOCIAL
QUE HAYA SIDO REPORTADO Y ACEPTADO BAJO CUALQUIER OTRA POLIZA ANTES DEL
INICIO DE LA VIGENCIA DE LA POLIZA.

2.14. CONOCIMIENTO PREVIO

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES AL CONOCIMIENTO PREVIO DE
CUALQUIER EVENTO DE SEGURIDAD DE LAINFORMACION, EVENTO DE MEDIOS CIBERNETICOS,
EVENTO DE AMENAZA DE SECUESTRO DE DATOS (RANSOMWARE), PERDIDA DERIVADA DE
DELITOS CIBERNETICOS O PERDIDA POR INGENIERIA SOCIAL QUE HAYA SIDO DESCUBIERTO
ANTES DEL INICIO DE LA VIGENCIA DE LAPOLIZA O DE CUALQUIER POLIZA EMITIDA POR BERKLEY
O CUALQUIERA DE SUS COMPANIAS AFILIADAS DE LAS CUALES ESTA POLIZA ES UNA
RENOVACION, PRORROGA, EXTENSION, REEMPLAZO O ANEXO, CUANDO SERIA RAZONABLE
PREVER QUE TAL EVENTO PODRIA DAR LUGAR A CUALQUIER RECLAMACION O PERDIDA.

2.15. TITULOS VALORES

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A UNA VIOLACION REAL O PRESUNTA
DE LAS NORMAS VIGENTES SOBRE TITULOS Y EL MERCADO DE VALORES, CUALQUIER NORMA
QUE LAS MODIFIQUE O REGLAMENTE, ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA
APLICABLE EN LA MEDIDA EN QUE TAL RESPONSABILIDAD SE ENCUENTRE CUBIERTA BAJO LA
PRESENTE POLIZA, POR UNA RECLAMACION PRESENTADA POR UNA PERSONA NATURAL O
JURIDICA ALEGANDO UN EVENTO DE PRIVACIDAD RELACIONADO CON LA INFORMACION DE
IDENTIFICACION PERSONAL DE DICHA PERSONA O LA INFORMACION CORPORATIVA DE DICHA
ENTIDAD O GASTOS DE RESPUESTA A LA VIOLACION DE SEGURIDAD DE LA INFORMACION
RELACIONADOS CON LA MISMA.

2.16. COMPETENCIA DESLEAL Y PRACTICAS RESTRICTIVAS DE LA COMPETENCIA

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A LA DISCRIMINACION DE PRECIOS, LA
MONOPOLIZACION, FALSA O ENGANOSA DEL COMERCIO, LAS PRACTICAS RESTRICTIVAS DE LA
COMPETENCIA, LA COMPETENCIA DESLEAL O LA VIOLACION DE CUALQUIER LEY NORMATIVIDAD
APLICABLE EN RELACION CON LAS ANTERIORES CONDUCTAS Y LAS NORMAS QUE LAS
MODIFIQUEN O LO REGLAMENTEN, ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA
APLICABLE A UNA RECLAMACION EN LA MEDIDA EN QUE TAL RECLAMACION SE ENCUENTRE
CUBIERTABAJO LA PRESENTE POLIZA EN DONDE SE ALEGUE:

2.16.1. LAS PRACTICAS COMERCIALES INJUSTAS, FALSAS O ENGANOSAS DEL ASEGURADO EN
RELACION CON UN EVENTO DE PRIVACIDAD, O LOS GASTOS DE RESPUESTA A
VIOLACION DE SEGURIDAD DE LA INFORMACION RELACIONADOS CON EL MISMO; O
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2.16.2. LA COMPETENCIA DESLEALEN RELACION CON UN EVENTO DE MEDIOS CIBERNETICOS
ALEGANDO LA INFRACCION DE UNA MARCA COLECTIVA, UN DERECHO DE AUTOR, UNA
MARCA DE SERVICIO U OTRO NOMBRE, ESLOGAN, SIMBOLO O TiTULO DE MARCA
REGISTRADA, O INFRACCION DEL NOMBRE DE UN PRODUCTO, SERVICIO U
ORGANIZACION.

2.17. COMUNICACION NO SOLICITADA

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A UNA VIOLACION REAL O PRESEUNTA
DE LAS LEYES APLICABLES SOBRE PROTECCION AL CONSUMIDOR TELEFONICO O VIRTUAL Y LAS
NORMAS QUE LO MODIFIQUEN, REGLAMENTEN O COMPLEMENTEN, QUE SE DIRIJA A LA
DISTRIBUCION, TRANSMISION O DISEMINACION NO SOLICITADA DE CUALQUIER COMUNICACION.

2.18. GUERRA, MOTIN Y ASONADA

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A GUERRA, HUELGA, MOTIN, ASONADA,
CONMOCION CIVIL, INVASION, ACCION MILITAR (YA SEA DECLARADA O NO), GUERRA CIVIL
LEVANTAMIENTO POPULAR O MILITAR, INSURRECCION, REBELION, REVOLUCION, MILITAR O
GOLPES DE ESTADO, ACTO DE TERRORISMO, ACTO HOSTIL, O CUALQUIER ACCION TOMADA PARA
OBSTACULIZAR O DEFENDERSE CONTRA CUALQUIERA DE ESTOS EVENTOS, O LA CONFISCACION,
NACIONALIZACION O DESTRUCCION O DANO A LA PROPIEDAD BAJO LA ORDEN DEL GOBIERNO U
OTRAAUTORIDAD PUBLICA; ACLARANDO QUE LA PRESENTE EXCLUSION NO SERA APLICABLE EN LA
MEDIDA EN QUE TAL RECLAMACION O PERDIDA SE ENCUENTRE CUBIERTA BAJO LA PRESENTE
POLIZA, COMO RESULTADO DEL TERRORISMO CIBERNETICO.

2.19. RECOLECCION ERRONEA

BASADAS EN, QUE SE DERIVEN DE, O SEAN ATRIBUIBLES A LA OBTENCION, RECOPILACION,
RECOLECCION, ADQUISICION O USO ILEGAL DE INFORMACION PERSONAL NO AUTORIZADA;

2.20. PROVEEDORES EXTERNOS Y CONTRATISTAS INDEPENDIENTES

SUFRIDAS POR PROVEEDORES EXTERNOS Y/O CONTRATISTASINDEPENDIENTES.
2.21. MEJORAS, REPARACIONES Y REEMPLAZOS

QUE SEAN GASTOS ADICIONALES CORRESPONDIENTESA:

2.21.1.COSTOS O GASTOS DE CREACION O DESARROLLO DE UN ACTIVO DE INFORMACION,
INCLUYENDO SOFTWAREY SECRETOS COMERCIALES;
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2.21.2.COSTOS O GASTOS PARA ACTUALIZAR, POTENCIAR O MEJORAR UN ACTIVO DE
INFORMACION;

2.21.3. COSTOS O GASTOS PARA REEMPLAZAR, REPARAR O MEJORAR CUALQUIER SISTEMA
INFORMATICO, PARA IDENTIFICAR O ELIMINAR LOS ERRORES DEL PROGRAMA DE
SOFTWARE, MALWARE, VIRUS O VULNERABILIDADES DE COMPUTADORES, O PARA
ESTABLECER, IMPLEMENTAR O MEJORAR LAS PRACTICAS, PROCEDIMIENTOS O
POLITICAS DE SEGURIDAD DE REDESY DATOS.

2.21.4.COSTOS O GASTOS QUE EXCEDAN EL MONTO DE LA PERDIDA DE INGRESOS QUE SE
MITIGA O EVITA.

2.22. LAS PERDIDAS INDIRECTAS O CONSECUENCIALES.

BASADASEN, QUE SE DERIVEN DE, SEAN AATRIBUIBLES O CORRESPONDAN A PERDIDAS INDIRECTAS
O CONSECUENCIALES, EXCEPTO EN LA MEDIDA EN QUE SE ENCUENTREN CUBIERTAS POR
AMPARADOS POR LA COBERTURA 1.2.2 INTERRUPCION DE NEGOCIO. ESTA EXCLUSION SOLO
APLICARA A GASTOS DE RESTABLECIMIENTO DE INFORMACION, PERDIDA DERIVADA DE DELITOS
CIBERNETICOS, PERDIDA POR INGENIERIASOCIAL.

2.23. SALARIOS

BASADAS EN, QUE SE DERIVEN DE, SEAN A ATRIBUIBLES O CORRESPONDAN AL RECONOCIMIENTO
DE SUELDOS, SALARIOS, GASTOS GENERALES, HONORARIOS U OTRA COMPENSACION QUE SE
OTORGUE A LOS FUNCIONARIOS O EMPLEADOS DEL ASEGURADO. ESTA EXCLUSION SOLO APLICARA
A GASTOS DE RESTABLECIMIENTO DE INFORMACION, PERDIDA DERIVADA DE DELITOS
CIBERNETICOS, PERDIDA POR INGENIERIASOCIAL.

2.24. PERDIDAS POR RESARCIMIENTO NO MONETARIO, CONTRAPRESTACION AL ASEGURADO,
GASTOS DE DEMOSTRACION Y MULTAS

2.24.1.1L0S COSTOS O GASTOS PARA CUMPLIR CON CUALQUIER ORDEN, CONCESION O
ACUERDO PARA PROPORCIONAR UN RESARCIMIENTO NO MONETARIO, INCLUYENDO
MEDIDAS CAUTELARES, O COSTOS PARA ELIMINAR INFORMACION ELECTRONICA DE UN
SITIOWEB O DE APLICACIONES O REDES SOCIALES;

2.24.2. LA CONTRAPRESTACION COBRADA O ADEUDADA AL ASEGURADO, INCLUYENDO
RESTITUCION, REDUCCION, REGALIAS O DERECHOS DE LICENCIA, O DEVOLUCION DE
CUALQUIER CONTRAPRESTACION;
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2.24.3. CUALQUIER COSTO, HONORARIO O GASTO INCURRIDO O PAGADO POR EL ASEGURADO

2.24.4,

PARA DETERMINAR LA OCURRENCIA DEL HECHO O LA CUANTIA DE LA PERDIDA, QUE
NO SE ENCUENTRE CONTEMPLADO DENTRO DE LOS COSTOS DE CONTABILIDAD
FORENSE DESCRITOS EN EL PARRAFO 3.16.2 DE LA DEFINICION DE GASTOS
ADICIONALES, O LOS GASTOS DE ASESORIA FORENSE ANTE INCUMPLIMIENTO; O

MULTAS, IMPUESTOS, SANCIONES, O PERDIDA DE BENEFICIOS TRIBUTARIOS.

2.25. PERJUICIOS CORRESPONDIENTES A:

2.25.1.

2.25.2.

2.25.3.

2.25.4.

2.25.5.

LOS COSTOS O GASTOS PARA CUMPLIR CON CUALQUIER ORDEN, GARANTIA O ACUERDO

PARA PROPORCIONAR UN RESARCIMIENTO NO MONETARIO, INCLUYENDO MEDIDAS
CAUTELARES, O COSTOS PARA RETIRAR, CORREGIR, REPRODUCIR O ELIMINAR
CONTENIDO, PRODUCTOS O SERVICIOS; SIN EMBARGO, BERKLEY PAGARA LOS GASTOS
DE ATENCION DE LA RECLAMACION EN LA MEDIDA EN QUE HAYA UNA RECLAMACION
QUE ESTE CUBIERTA POR LA PRESENTE POLIZA QUE SOLICITE UN RESARCIMIENTO NO
MONETARIO;

LA CONTRAPRESTACION COBRADA POR, PAGADA POR O DEBIDA AL ASEGURADO,
INCLUYENDO LA RESTITUCION, DEROGACION, REDUCCION, REGALIAS O DERECHOS DE
LICENCIA, O LA DEVOLUCION DE CUALQUIER CONTRAPRESTACION;

PERDIDA DE BENEFICIOS TRIBUTARIOS O MULTAS, MULTAS TRIBUTARIAS O SANCIONES
IMPUESTAS AL ASEGURADO, QUE NO SEAN LAS PREVISTAS ANTERIORMENTE, O POR
UNA RECLAMACION DE AUTORIDAD COMPETENTE O UNA RECLAMACION VINCULADA
CON ELUSO DE TARJETADE PAGO;

INDEMNIZACIONES POR DANOS Y PERJUICIOS ACORDADAS EN LA MEDIDA EN QUE
DICHOS DANOS EXCEDAN EL MONTO POR EL CUAL EL ASEGURADO HUBIERA SIDO
RESPONSABLE, DE NO HABERSE CONCRETADO EL ACUERDO PARA RESARCIR DE DANOS
Y PERJUICIOS APLICABLE; O

CUALQUIER GASTO O MONTO QUE SE DERIVE DE HECHOS INASEGURABLES SEGUN LA
LEY COLOMBIANA.

2.26. SANCIONES COMERCIALES

CUYO PAGO SE ENCUENTRE PROHIBIDO A BERLEY POR CUALQUIER SANCION COMERCIAL O
ECONOMICA, U OTRAS LEYES O REGLAMENTOS SIMILARES QUE PROHIBAN A BERKLEY OTORGAR
ESTACOBERTURADE SEGURO.

2.27. EXCLUSION ENFERMEDADES INFECCIOSAS

Berkley International Seguros Colombia S. A.
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SE EXCLUYE CUALQUIER LESION, DANO, PERDIDA, COSTO O GASTO DERIVADO O QUE SURGE POR O
RELACIONADO A UNA CAUSA DIRECTA O INDIRECTA, SEA PARCIAL O TOTAL, POR CUALQUIER
ENFERMEDAD INFECCIOSA, VIRUS, BACTERIAU OTRO TIPO DE MICROORGANISMO QUE INDUZCA O
TENGA LA CAPACIDAD DE INDUCIR ENFERMEDAD, MALESTAR O ANGUSTIA FiSICA, INCLUYENDO,
PERO NO LIMITADA A, VIRUS Y CONTAMINANTES BACTERIANOS COMO COVID-19, CORONAVIRUS,
MERS, ROTAVIRUS, SARS, TODOY CUALQUIER TIPO DE INFLUENZAY ANTHRAX.

2.28. EXCLUSIONES APLICABLES AL AMPARO DE MEDIOS CIBERNETICOS

SE EXCLUYE CUALQUIER RECLAMACION O PERDIDA O PARTE DE RECLAMACION O PERDIDA QUE

ESTE:

2.28.1. BASADAEN, QUE SE DERIVE DE, OSEAATRIBUIBLEAUN EVENTO DE SEGURIDAD DE LA

INFORMACION;

2.28.2. BASADA EN, QUE SE DERIVE DE, O SEA ATRIBUIBLE A DECLARACIONES FALSAS,

ENGANOSAS O FRAUDULENTAS EN PUBLICIDAD, INCLUYENDO LA DESCRIPCION
INEXACTA O INCOMPLETA O REPRESENTACION DE BIENES, PRODUCTOS O SERVICIOS O
EL PRECIO, CALIDAD O DESEMPENO DE LA MISMA O LA COMPETENCIA DESLEAL
BASADAEN ELLA;

2.28.3. BASADA EN, DERIVADA DE, RESULTADA DE, ATRUIBLE A, O PRESENTADA POR O EN

NOMBRE DE CUALQUIER CONTRATISTA INDEPENDIENTE, TERCERO DISTRIBUIDOR,
LICENCIATARIO, SUB-LICENCIATARIO, COADYUVANTE, SOCIO DE RIESGO, CUALQUIER
EMPLEADO DE LOS ANTERIORES, O CUALQUIER EMPLEADO REPRESENTANTE
AUTORIZADO DEL ASEGURADO PROVENIENTE DE DISPUTAS SOBRE (A) LA PROPIEDAD
O ELEJERCICIO DE DERECHOS EN EL SITIO WEB O CONTENIDO DE REDES SOCIALES; O
(B) LOS SERVICIOS SUMINISTRADOS POR DICHO CONTRATISTA INDEPENDIENTE,
TERCERO DISTRIBUIDOR, LICENCIATARIO, SUB-LICENCIATARIO, CO-INVERSIONISTA,
SOCIO DE RIESGO O EMPLEADO O REPRESENTANTE AUTORIZADO; O

2.28.4. BASADOS EN, QUE SE DERIVE DE, O SEA ATRIBUIBLE A CUALQUIER PUBLICACION DE

Berkley International Seguros Colombia S. A.

INFORMACION POR, EN NOMBRE DE, O CON EL CONSENTIMIENTO DEL ASEGURADO
CON CONOCIMIENTO SOBRE SU FALSEDAD. CON LA FINALIDAD DE DETERMINAR LA
APLICABILIDAD DE ESTE PARRAFO 2.20.4, LOS ACTOS, ERRORES U OMISIONES DE
HECHOS CONOCIDOS POR CUALQUIER PERSONA ASEGURADA NO SERAN IMPUTADOS
ANINGUNA OTRA PERSONA ASEGURADA. LOSHECHOS, ERRORES U OMISIONES DE LOS
HECHOS Y EL CONOCIMIENTO QUE POSEA UN MIEMBRO DEL GRUPO DE CONTROL
SERAN IMPUTABLES AL ASEGURADO;
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EN ADICION A LAS EXCLUSIONES INCLUIDAS EN LOS NUMERALES 2.1. AL 2.27., LAS SIGUIENTES
EXCLUSIONES APLICAN A LOS AMPAROS DE PERDIDA DERIVADA DE DELITOS CIBERNETICOS Y
PERDIDAPOR INGENIERIA SOCIAL.

2.29. EXCLUSIONES APLICABLES A LOS AMPAROS DE DELITOS CIBERNETICOS E INGENIERIASOCIAL

SE EXCLUYEN DELITOS CIBERNETICOS O PERDIDAS POR INGENIERIA SOCIAL DERIVADOS DE, O
ATRIBUIBLESA:

2.29.1. UN ACTO FRAUDULENTO, DESHONESTO O CRIMINAL POR CUALQUIER EMPLEADO O
REPRESENTANTE AUTORIZADO DEL ASEGURADO, YA SEA ACTUANDO SOLO O EN
COLUSION CON OTROS;

2.29.2. ELESTABLECIMIENTO DE CUALQUIER CREDITO O PROMESA SIMILAR DE PAGO, O AL USO
O ACEPTACION DE CUALQUIER TARJETA DE CREDITO, TARJETA DE DEBITO U OTRO
INSTRUMENTO SIMILAR, VALIDO O NO;

2.29.3. CUALQUIER INVERSION EN TITULOS VALORES, O LA PROPIEDAD EN CUALQUIER
CORPORACION, SOCIEDAD, PROPIEDAD INMUEBLE O INSTRUMENTO SIMILAR,
INDEPENDIENTEMENTE DE QUE DICHA INVERSION SEA O NO VALIDA;

2.29.4. ELSECUESTRO, RESCATE U OTRO PAGO DE EXTORSION ENTREGADO COMO RESULTADO
DE UNA AMENAZA PARA CAUSAR DANOS CORPORALES A CUALQUIER PERSONA
NATURAL O UNA AMENAZA PARA DANAR, TOMAR O TRANSFERIR BIENES; Y

2.29.5. LA TRANSFERENCIA DINERO O TITULOS VALORES A O PARA EL BENEFICIO DE UNA
PERSONA NATURAL O JURIDICA CON LA CUAL EL ASEGURADO LLEVA A CABO SUS
NEGOCIOS, EN DONDE HAY UNA DISPUTAENTRE ELASEGURADO Y DICHAPERSONA O
ENTIDAD CON RESPECTO A BIENES O SERVICIOS PRESTADOS.

3. DEFINICIONES:

3.1 Activo de informacidn: significa cualquier software o datoelectrénico en el sistema informatico
del asegurado oalojado en el sistemainformatico de un proveedor subcontratado en nombre del
asegurado, incluyendo programas informaticos, aplicaciones, informacién de cuentas, informacién
de clientes, privada o personal, informacién de mercadeo e informacion financiera.

3.2 Acuerdo de servicios de tarjeta de pago significa un acuerdo entre el asegurado y una
institucidn financiera, compafiias franquiciantes de tarjetas de crédito o débito, instituciones que
emitantarjetasde crédito o débito, que permite al asegurado aceptarpagos contarjetasde crédito,
débito, tarjetas prepagadasu otras tarjetasde pago.
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3.3 Asegurado significa el asegurado que aparece en la caratula de la pdliza, sus personas
aseguradas, sussubordinadas y, en caso de insolvencia empresarial, sera la sociedad en proceso de
reorganizacion empresarial o liquidacion.

Los representantes legales, sucesores, herederos, conyuges y compafieros permanentes de una
personaasegurada serdn considerados como asegurados bajo esta pdliza, sélo para efectosde una
reclamacion contra dicha persona que surja Unicamente por su condicién o calidad descrita y, con
respecto a su conyuge o compafero permanente, sélo cuando dicha reclamacién solicite cuantias
gue hacen parte del haber social o propiedades conjuntamente transferidas por la persona
asegurada a dicho conyuge o compafiera permanente.

3.5 Berkley significa la entidad que emite esta pdliza como se menciona en la Caratula de la misma.

3.6. Circunstancia: significa un acto, error, omisidon, hecho, situacién, incidente, evento o
transaccion.

3.7. Contaminante significa cualquier liquido, sélido, contaminante o irritante gaseoso o térmico,
incluyendo humo, vapor, hollin, acidos, alcali, productos quimicos, amianto, productos de asbesto
o desechos. Los desechos incluyen materiales que se deban reciclar, reacondicionar o recuperar.

3.8. El término descubrimiento o descubierto significa que un miembro del grupo de control ha
tenido conocimiento de:

3.8.1. Cualquier circunstancia que razonablemente pueda dar lugar a una reclamacién o
pérdida; o
3.8.2. Cualquier reclamaciéon o pérdida potencial o materializada, independientemente de

cuando haya ocurrido e independientemente del valor potencial de la reclamacién o pérdida.

3.9. Dinero significa divisas, monedas o billetes que se encuentren en uso ytengan un valor nominal
y los cheques de viajero, registro de cheques y giros postales para la venta al publico. El término
dinero noincluye titulos valores o moneda digital.

3.10. Evento de amenaza de secuestro de datos (ransomware) significa una amenaza factible de:

3.10.1. Causar un evento de seguridadde lainformacion;

3.10.2. Alterar, corromper, destruir, interrumpir, eliminar oimpedir el accesoa cualquier Activo de
Informacion en el sistema informatico del asegurado; o
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3.10.3. Impedir el acceso, interrumpir o suspender el funcionamiento de un sistema informatico
del asegurado;donde exista una extorsidn para hacer un pago como condicién para mitigar
o eliminar dicha amenaza.

3.11. Evento de medios cibernéticos significa:

3.11.1. Difamacidn, calumnias o injurias de una persona natural;
3.11.2. Desprecio o dafio a la reputacidn de una persona natural, o infligir sufrimiento
emocional a una persona natural;

3.11.3. Una violacién de los derechos de privacidad e intimidad de una persona natural,
incluida la divulgacion publica de hechos de su vida privada;

3.11.4. Invasion o interferencia con el derecho de imagen y publicidad de una persona,
incluida la apropiacién comercial de su nombre, persona, voz o semejanza; e

3.11.5. Infraccion de una marca colectiva, de un derecho de autor, de una marca de servicio
u otro nombre registrado, eslogan, simbolo o titulo de marca registrada o infraccién
del nombre de un producto, servicio u organizacion;

por el Asegurado como resultado directo de la exhibicion de informacién electroénica (audio,
digitaly video) en su pagina web publica o en cualquier cuenta en redes sociales sobre la cual
el Asegurado tiene la capacidad auténoma de eliminar, editar y controlar su contenido,
incluso la publicidad entales redes.

3.12. Evento de privacidad: significa la ocurrencia de o la sospecha razonable de:

3.12.1. Robo, pérdida o divulgacion no autorizada de informacién de identificacion
personal ode informacién corporativa; o

3.12.2. Acceso no autorizado de un tercero a Informacion de Identificacion Personal o
Informacion Corporativa;

cuando la informacidén de identificacion personal o informacion corporativa esté bajo el
cuidado, custodia o control de: (i) el asegurado;(ii) un proveedor externo; o (iii) un tercero
por quien el asegurado eslegalmente responsable.

El término evento de privacidad también incluye el incumplimiento del Asegurado de su politica de
privacidad declarada publicamente y el incumplimiento en proporcionar oportunamente los gastos
de notificacion y monitoreo resultantesde los numerales 3.12.10 3.12.2.
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3.13. Evento de reputacion significa la publicacién de un evento de privacidad que amenaza con
causar un dafio material a la reputacién del asegurado.

3.14. Evento de seguridad de lainformacion significa:
3.14.1. Uneventode privacidad;
3.14.2. Elacceso no autorizado o el uso no autorizado del sistema informatico del asegurado;

3.14.3. Un ataque de denegacidon de servicio dirigido contra el sistema informatico del
asegurado;o

3.14.4. Un cdédigo malicioso o virus informdatico creado, transmitido o introducido en el sistema
informatico del asegurado.

Con respecto al amparo de interrupcion de negocio contingente, el término evento de seguridad
dela informacidn significa Unicamente:

3.14.5. Elacceso no autorizadoo el uso de un sistema informatico del proveedor externo;

3.14.6. Un ataque de denegacidn de servicio dirigido contra el sistema informatico del proveedor
externo; o

3.14.7. Cédigo malicioso o virus informatico creado, transmitido o introducido en el sistema
informatico del proveedor externo.

El término evento de seguridad de la informacidn incluye cualquiera de las circunstancias
mencionadas anteriormente causadas por un actode terrorismo cibernético.

3.15. Fecha deretroactividad significa la fecha establecida en la Caratula de la Pdliza.

3.16. Gastos adicionales significa los siguientes costos y gastos que sean necesariamente incurridos
por el asegurado:

3.1.1. Costos incurridos por el asegurado en exceso de sus gastos operativos normales para
mitigar o evitar la pérdidadeingresos;y

3.1.2. Los costos aceptados previamente por Berkley para contratar los servicios de una
firma externa e independiente de contabilidad forense que ayude en calcular la
cuantiade la pérdidadeingresos.
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3.17. Gastos de asesoria forense ante infracciones significa los costos y gastos derivados de la
contrataciénde los servicios:

3.17.1 De expertos en seguridad informatica para investigar la existencia, la causa y el
alcance de un evento de seguridad de la informacion real o razonable
sospecha;y

3.17.2 De abogados para proporcionar asesoria juridica con posterioridad a un evento
deseguridad de lainformacidn o un evento de amenazade secuestro de datos
(ransomware). El abogado seleccionado para brindar la mencionada asesoria,
sera definido en la cardtula de la pdliza, incluyendo sus datos de contacto.

El término gastos de asesoria forense ante infracciones no incluye honorarios de abogados
incurridos en conexién con la representacion del asegurado en un proceso judicial y/o arbitral.

3.18. Gastos de atencion de la reclamacidn: son los honorarios, costos y gastos razonables y
necesarios incurridos por el Asegurado, siempre y cuando hayan sido autorizados por Berkley, que
resulten de la investigacidn, ajuste y gastos defensa por una reclamacién en contra del asegurado.
Ademas, se incluyen los gastos para asegurar y examinar datos electrdnicos con la intencién de
usarlos como evidencia en un proceso legal (e-discovery) y fondos de contingencia para procesos
legales.

3.19. Gastos de notificacién y monitoreo significa costos y gastos para darle aviso a los individuos
cuya informacién de identificacion personal fue comprometida o se crea, bajo criterios de
razonabilidad, pudo haberse comprometido como resultado de un evento de privacidad, oa través
de la prestacion de servicios de monitoreo de crédito, servicios de monitoreo de identidad
(incluyendo seguro de robo de identidad) servicios de restauracion de historias clinicas y servicios
de call center.

3.20. Gastos de respuesta a la violacion de seguridad de la informacién: son los costos y gastos
razonables y necesarios incurridos por el asegurado usando la lista de proveedores de servicios
aprobados por Berkley o proveedores de servicios alternativos que cuenten con la autorizacion
previa por escrito por parte de Berkley. Los gastos en cuestidn se relacionan a continuacion:

3.20.1. Gastos de asesoriaforense ante infracciones;
3.20.2. Gastos de notificacion y monitoreo;
3.20.3. Manejo de crisis y gastos derecompensa;
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3.20.4. Gastos derestablecimiento de lainformacion;y

3.20.5. Otros costos y gastos acordados previamente por Berkley con el fin de mitigar
los efectos de un evento de seguridad de lainformacion.

3.21. Gastos de restablecimiento de la informacion: significa costos y gastos para descifrar,
recuperar, restaurar, recrear o recolectar un activo de informacién que se altera, dafia, destruye,
desorganiza o elimina; siempre que, la recuperacion, restauracioén, recreacion o recoleccion sea
copia de seguridad escrita o electrénica de dicho activo de informacion. Si dicho activo de
informacién no puede ser decodificado, recuperado, restaurado, recreado orecolectado, el término
gastos de restablecimiento de informacién significa los costos y gastos reales y necesarios
incurridos por el asegurado para lograrlo.

3.22. Grupo de control: significa el Presidente del asegurado, el Director General, el Director
Operativo, el Director Financiero, el Secretario General, el Director de Tecnologia e Informacion, el
Jefe de Seguridad, el Jefe de Privacidad o los socios del asegurado y cualquier persona que
desempefie funciones equivalentes o del mismo nivel jerarquicoa las que se han mencionado, o con
responsabilidades sustancialmente similares a las mencionadas anteriormente.

3.23. Informacidn corporativa: significa cualquier informacion sobre los negocios de un tercerono
asegurado bajo esta pdliza, la cual no estd disponible para el publico en general y es entregada al
asegurado supeditada a la suscripcidn de un acuerdo escrito de confidencialidad mutuamente
ejecutado o que el asegurado, por expresa disposicion legal, estd obligado a mantener en reserva.
El término informacién corporativa noincluye informacion de identificacién Personal

3.24. Informacidén de identificacion personal
significa:

3.24.1. Informacidn relativa a una persona natural que constituya informacidn personal que no
sea de caracter publico, de acuerdo con las disposiciones de las Leyes 1266 de 2008 y 1581 de 2012,
el Decreto 1377 de 2013 y cualquier modificacion, reglamentacion o adicién a estas normas;

3.24.2. Informacién médica o de salud de una persona natural, incluida la informacién médica
confidencial, tal como se defina en la ley;

3.24.3. Informacién relativa a una persona natural que sea considerada como informacién
personal de cardcter privado bajo la ley; y

3.24.4. El numero de identificacion del ciudadano, el de su licencia de conduccién, su nimero de
teléfono que no haya sido publicado, direccién IP que no haya sido publicada, identidad digital (sin
incluir fotos y videos), identidad digital de huellas dactilares e informacién financiera asociada a
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cddigos de seguridad, cddigos de acceso o contrasefias si dicha informacidon permite que su
propietario sea identificado y contactado de manera Unica y confiable, o permita el acceso a la
informacion financiera de la persona o a su expediente médico.

El término informacion de identificacidon personal no incluye informacién publicamente disponible
gue de acuerdo con las disposiciones legales se encuentre disponible para el publico en general, o
informacidn corporativa.

3.25. Interrupcidon de negocio contingente significa una interrupcién o deterioro total o parcialen
las operaciones comerciales del asegurado como consecuencia directa de un evento de seguridad
de la informacién (que no sea un evento de privacidad) dirigido especificamente a afectar el
sistema informatico del proveedor externo. El término interrupcidon de negocio contingente no
incluye interrupcién de negocio

3.26. Interrupcion de negocio: significa una interrupcion o deterioro total o parcial en las
operaciones comerciales del asegurado como consecuencia directa de un evento de seguridad de
la Informacién (distinto de un evento de privacidad) que afecta de forma particular el sistema
informatico del asegurado. El términointerrupcion de negocio noincluye Interrupciénde negocio
contingente.

3.27. Manejo de crisis y gastos de recompensa significan los siguientes:

3.27.1. Los costos ygastos incurridos enla contratacion de la consultoria en materia de relaciones
publicas o manejo de crisis;

3.27.2. Los costos y gastos incurridos en medios de comunicacién, impresiones o envio de
materiales destinados a informar al publico en general sobre la materializacién evento de seguridad
deinformacion;y

3.27.3. Lacantidad pagada a una persona natural o juridica para que proporcione informacion
gue no se puede adquirir por otros medios y que conduzca a la detenciéon de una persona
responsable de un evento de seguridad de lainformacion.

3.28. Modalidad de descubrimiento: significa que el riesgo asegurado en la respectiva cobertura
consiste en el descubrimiento de la pérdida durante la vigencia, modalidad permitida en el inciso 1
del articulo 4 de la Ley 389 de 1997 para los riesgos financieros del asegurado.

3.29. Modalidad de ocurrencia: significa que el riesgo asegurado enla respectiva cobertura consiste
en la ocurrencia durante la vigencia del hecho descrito en el amparo, modalidad prevista en el
articulo 1054 del Cédigo de Comercio.

3.30. Modalidad de reclamacion (claims made): significa que el riesgo asegurado en la respectiva
cobertura de responsabilidad consiste en las reclamaciones presentadas al asegurado por primera
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vez durante la vigencia de la pdliza o el periodo adicional para hacerlo de acuerdo con los términos
de la misma, modalidad prevista en el inciso 1 del articulo 4 de la Ley 389 de 1997.

3.31. Pérdida significa los gastos de respuesta a la violaciéon de seguridad de la informacion,
pérdida de ingresos y gastos adicionales, pérdida por pago de amenaza de secuestro de datos
(ransomware), pérdida derivadade delitos cibernéticos y pérdida de ingenieria social.

3.32. Pérdida deingresos significa la suma de:

3.32.1. Laganancia neta cuantificable que hubiera sido ganada antes de impuestos o la pérdida
neta antes de impuestos a la renta que el asegurado deba pagar obligatoriamentey

3.32.2. Lacontinuacién de los gastos normales de operacién, incluyendo los gastos de ndmina
necesarios para reanudar las operaciones. Este parrafo3.29.2 no se aplicara a la cobertura de Riesgo
Reputacional.

3.33. Pérdida derivada de delitos cibernéticos: significa la pérdida de dinero o titulos valores
transferidos por el asegurado como consecuencia directa del ingreso fraudulento, supresién o
cambio de activo deinformacion en el sistema informatico del asegurado por parte de un tercero
no autorizado, ya sea directamente o a travésde una red informatica.

3.34. Pérdida por ingenieria social significa la pérdida de dinero o titulos valores transferidos por
el asegurado a una persona, lugar o cuenta fuera del control del asegurado comoresultado directo
de la confianza y la buena fe de sus empleados en una instruccién transmitida por correo electrénico
o teléfono, pretendiendo provenir de:

3.34.1 Una persona natural o juridica que comercialice o tenga un contrato vigente
para proveer bienes o servicios al asegurado por un precio determinado (que no sea una
institucion financiera, un administrador de activos, un corredor de bolsa, una compafiia de
vehiculos blindados o cualquier otra entidad similar); o

3.34.2. Un empleado del asegurado, pero que contenia una declaracion fraudulenta y
material que fue enviada por un impostor. Si no se ha respetado el procedimiento de
seguridad y verificacion establecido por el asegurado antes de acatar tal instruccion la
pérdida de dinero otitulos valor resultante no se clasifica como una Pérdida poringenieria
social.

3.35. Pérdida por pago de amenaza de secuestro de datos (ransomware) significa el monto
necesario y razonable entregado por el asegurado en forma de dinero, titulos valores, aceptados
previamente por Berkley por escrito, con el fin de prevenir o terminar un evento de amenaza de
secuestro de datos (ransomware) factible. La pérdidapor pagode amenazade secuestrode datos
(ransomware) también incluye los honorarios y gastos razonables y necesarios incurridos por
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Berkley para que los consultores en materia de seguridad, que no equivalen a gastos de asesoria
forense ante infracciones, sean retenidos para prevenir, terminar o determinar la credibilidad de
talamenaza.

3.36. Pérdida relacionada significa toda pérdida atribuible a la misma circunstancia de hecho o
circunstancias de hechovinculadas entre si.

3.37. Periodo de espera o deducible significa:

3.37.1. Con respecto a la interrupcion de negocio o la interrupcion de negocio
contingente, el periodo que comienza en la fecha y hora en que la interrupcion o deterioro
en las operaciones comerciales del asegurado ocurre y expira después del transcurso del
numero de horas laborales establecido en la Cardtula de la Pdliza; y

3.37.2. Con respecto al riesgo reputacional, es el periodo que comienza en la fecha y
hora del primer evento de reputacidn y que expira después del transcurso del nimero de
horas laborales establecido en de la Caratula de Péliza.

Se aplicard un periodo de espera o deducible a cada periodo de restablecimiento.

3.38. Periodo de restablecimiento significa:

3.38.1. Con respecto al amparo para la interrupciéon de negocio o la interrupcién de negocio
contingente enlostérminos acordados en el presente contrato de seguro, el periodo que comienza
inmediatamente después de la interrupciéon o deterioro de las operaciones comerciales del
asegurado para el amparo de gastos adicionales, y el periodo que comienza una vez finalizado el
periodo de espera o deducible para el amparo de pérdida de ingresos, y que se extiende hasta
alguna de las siguientes situaciones:

3.38.1.1. La fecha en que las operaciones comerciales del asegurado sean restablecidas en la
condicion en que se encontraban en el momento inmediatamente anterior a tal interrupcién o
deterioro;

3.38.1.2. La fecha en que las operaciones comerciales del asegurado se habrian restaurado si el
asegurado o el proveedor externo, en su caso, hubiera actuado con la diligencia y prontitud
debidas; o

3.38.1.3. Sesenta (60) dias después del evento de seguridad de la informacidon que inicialmente
causo la interrupcion o deterioro en las operaciones comerciales del asegurado;y

3.38.2. Con respectoal riesgoreputacional enlos términos acordados en el presente contratode
seguro, es el periodo que comienza una vez finalizado el periodo de espera o deducible y hasta la
situacién que se consolide primero entre o los primeros treinta (30) dias después de la fecha del
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evento dereputacidn inicial o la fecha en que se restablezcanlos ingresos netos del asegurado en
la condiciéon que se encontraban en el momento inmediatamente anterior a dicho evento de
reputacion.

El final de la vigenciade la pdliza no reducira el periodo de restablecimiento.
3.39. Perjuicios significa:

3.39.1. Con respecto a una reclamacién bajo los términos acordados en el presente contrato
sobre un evento de seguridad de lainformacion o un evento de medios cibernéticos, los gastos de
atencion de la reclamaciéon y el monto que el asegurado se ve obligado legalmente a pagar,
incluyendo resarcimiento de perjuicios, procesos judiciales, acuerdos, dafios ejemplares o multiples
cuando sean asegurablesbajo laley segun la cual ocurre el siniestro;

3.39.2. Con respecto a una reclamacién de autoridad competente, losgastos de atenciéndela
reclamacion y el monto que el asegurado se vea legalmente obligado a pagar por multas o sanciones
civiles o administrativas cuando sea asegurable en la jurisdiccion en la cual ocurre el siniestro y la
cantidad que el asegurado se obliga legalmente a pagar por una sentencia judicial, laudo arbitral o
resolucion administrativa adversa;

3.39.3. Con respecto a una reclamacion vinculada con el uso de tarjeta de pago, la multa
monetaria inicial impuesta al asegurado y las evaluaciones relacionadas, incluyendo gastos de
recuperacion de fraude, costos de re-emisidon de tarjetasy comisiones de servicio, cada una de las
cuales esta obligada legalmente a pagar bajo los términos de un acuerdo de servicios de tarjeta de

pago.

La territorialidad para efectos de la cobertura de los perjuicios serd determinada en funcion a su
relacion con: i) la reclamacion; ii) el asegurado; iii) Berkley o iv) la emision de esta pdliza.

3.40. Persona asegurada significa cualquier persona natural que sea un gerente, director,
accionista, fideicomisario, empleado, empleado en misién, pasante, voluntario o empleado
temporal del asegurado que actUe entales calidades de acuerdo con sus superiores.

3.41. Persona notificada significa una persona natural a la que se da o se le intentan entregar los
gastos de notificacién y monitoreo.

3.42. Proveedor externo significa:

3.42.1. Con respecto a un evento de privacidad, cualquier entidad con contrato vigente que
conste por escrito con el asegurado para procesar, almacenar, mantener o alojar informacion del
asegurado en cualquier forma, incluyendo entidades que provean servicios de aplicaciones
informaticas o programasinformaticos; y
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3.42.2. Con respecto a la interrupcidon de negocio contingente, aquellas entidades mediante
anexo o endoso a esta Pdliza que tengan contratovigente que conste por escrito con el asegurado
para procesar, almacenar, mantener o alojar los datos electrénicos del asegurado, incluyendo
entidades que presten servicios de aplicaciones o programasinformaticos;

3.43. Publicidad: significa la promocién y divulgacién de los bienes, productos o servicios del
asegurado.

3.44. Reclamacion:

3.44.1. Paraefectos del amparo en la presente pdliza en materia de un evento de seguridad de
la informacion o un evento de medios cibernéticos, la reclamacidn es una solicitud indemnizatoria
presentada por escrito para obtener el resarcimiento en dinero o servicios, asi como la notificaciéon
de una demanda civil o de otra accién que haga sus veces, asi como la convocatoria para acudir a
algun medio alternativo de resolucidn de conflictos;

3.44.2. Para efectos del amparo en la presente pédliza en materia de cumplimiento de
disposiciones legales, una reclamacion de autoridad competente;

3.44.3. Para efectos del amparo en la presente pdliza en materia de tarjetas de crédito,
reclamacion vinculadacon eluso detarjetade pago;y

3.44.4. Una solicitud por escrito o un acuerdo para suspender o renunciar a los términos de
prescripcion aplicables a una eventual reclamacion de acuerdo con los expuesto en los numerales
3.44.1a3.44.3.

3.45. Reclamacion de autoridad competente significa una solicitud de informacién hecha por escrito,
la apertura de investigacion o de procedimientos legales iniciados ante quejas o acciones similares
presentadas por o en nombre de una Autoridad Competente, aduciendo el incumplimiento de las
normas aplicables en materia de informacion de identificacion personal debido a un evento de
privacidad.

3.46. Reclamaciones relacionadas significa todas las reclamaciones provenientes de la misma
circunstancia de hecho o circunstancias de hecho vinculadas entre si.

3.47. Reclamacion vinculada con eluso de tarjeta de pago significa un aviso de incumplimiento

por parte del asegurado de las Normas de Seguridad de Informacién establecidas por el Consejo

sobre Normas de Seguridad de PCl (Industria de Tarjetasde Pago), y puesto en conocimiento por
la parte con quien ha suscrito un acuerdo de servicios de tarjeta de pago.
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3.48. Solicitud de seguro significa todosy cada uno de los cuestionarios, solicitudes o cualquier otro
tipo de material firmados por el tomador del seguro, que sean presentados a Berkley en relacién
con esta pdliza o las pdlizas respecto de las cuales la presente sea una prérroga, una renovacion, un
endoso, o un anexo. Las declaraciones e informacién incluida en la solicitud de seguro hacen parte
integrante de la presente pdliza.

3.49. Sistema informatico significa equipo informatico, software, firmware y dispositivos de entrada
y salida asociados (incluidos dispositivos inalambricos y moviles), dispositivos de almacenamiento
de datos, equipos de red y dispositivos de respaldo, incluidos dispositivos e instalaciones de
computacién en nubes.

3.50. Sistema informatico del asegurado significa un sistema informatico que puede ser: (i)
arrendado, de propiedad o simplemente operado por el asegurado; u (ii) operado exclusivamente
para el beneficio del asegurado por un tercero bajo contrato vigente y que conste por escrito con
el asegurado.

3.51. El sistema informatico del proveedor externo significa un sistema informatico que es operado
para el beneficio del asegurado por un proveedor externo. El término sistema informatico del
proveedorexternonoincluye el sistemainformatico del asegurado.

3.52. Subordinada significa:

3.52.1Una entidad en la cual el asegurado posee, al momento o antes de la fecha de inicio
establecida en la Caratula de la Péliza, mds del cincuenta por ciento (50%) del capital, tiene
derecho a voto de acuerdo con la composicidn accionaria y controla los derechos de votos
para la eleccion o designacion de mas del cincuenta por ciento (50%) de los directores y
administradores de la sociedad, ya sea directa o indirectamente a través de una o mas de
sus subordinadas;

3.52.2 Una entidad que se convierte automdaticamente en una subordinada o una
subordinada que es adquirida o creada durante la Vigencia de la Péliza, pero sélo si los
ingresos brutos de dicha entidad representan menos del quince por ciento (15%) del total
de los ingresos brutos anuales combinados del asegurado a la fecha de inicio establecida en
la Cardtula de Pdliza;y

3.52.3 Una entidad que se convierte en una subordinada, es decir, una subordinada que es
adquirida o creada durante la Vigencia de la Péliza (exceptolas Subsidiarias descritas en el
parrafo anterior), siempre y cuando dentro de sesenta (60) dias siguientes a la adquisicion
o creacion de dicha entidad, la entidad Asegurada suministre a Berkley los datos completos
de la nueva subordinada, aceptando las primas adicionales a lasque haya lugary los ajustes
requeridos en las condiciones de esta Pdliza por parte de Berkley en relacién con la nueva
subordinada. Ademas, la cobertura que se otorgue a la nueva subordinada estd
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condicionada al pago oportuno que haga el tomador respecto de las primas adicionales
requeridas por Berkley relacionadascon dicha nueva subordinada.

Una entidad deja de ser una subordinada cuando el asegurado deja de poseer mds del cincuenta
por ciento (50%) del capital con derecho a voto de acuerdo con la composicidon accionariay deje de
controlar los derechos de votos para la eleccién o designacidon de mas del cincuenta por ciento (50%)
de los directores y administradores de la sociedad, directa o indirectamente a través de una o mas
de sus subordinadas.

La cobertura se otorga a una subordinada o persona asegurada que actUa ental calidad en relacion
con una subordinada, Unicamente cuando todas las circunstancias que causan o contribuyen a una
reclamacion o pérdida ocurren durante el tiempo en que dicha entidad se considere como una
subordinada.

3.53. Tomador: significa la entidad mencionada en la Caratula de la Pdliza

3.54. Terrorismo cibernético significa un actode un individuo o grupo de individuos dirigido contra
un sistema informatico, donde es légico concluir que los actores estan motivados por objetivos
sociales, ideoldgicos, religiosos, econdmicos o politicos, o con el propésito de intimidar o coaccionar
a un Estado o la poblacién civil del mismo, o interrumpir cualquier segmento de la economia.

3.55. Titulos valores significa instrumentos negociables y no negociables o contratos que
representan dinero o propiedad. El término titulos valores no incluye dinero.

3.56. Vigencia de la Péliza significa el periodo que comienza en la fecha de inicio establecida en la
Caratula de la Pdliza hasta la fecha de vencimiento establecida en la Caratula de la Pdliza o antes si
se produce la terminacion del contrato de seguro por revocacién o mutuo acuerdo entre las partes.

3. DEFENSADEL ASEGURADOY PAGO DE INDEMNIZACIONES ATERCEROS

4.1. Berkley tendrd el derecho de proveer asesoria y defensa ante cualquier reclamacion
contra el asegurado en la cual solicite el resarcimiento de perjuicios que gocen de
cobertura bajo la presente pdliza, aun cuando cualquiera de las pretensiones de la
reclamacion sea infundada, falsa o fraudulenta. Berkley y el asegurado acordaranla
eleccion del abogado defensor, pero en ausencia de tal acuerdo, Berkley se reserva el
derecho de nombrar un defensor, investigar y defenderse frente a una reclamacion.

Berkley no podra acordar el pago de reclamacidn a los terceros reclamantes sin el previo
consentimiento por escrito del tomador. Si el tomador se rehlsa otorgar su
consentimiento para los eventualesacuerdos de pago sugeridos por Berkeley y aceptados
por el reclamante y decide defender su responsabilidad, la responsabilidad de Berkley por
cualquier indemnizacion no excederd de la

® | Berkley Colombia Seguros

| a Berkley Company

Berkley International Seguros Colombia S. A.

Bogota D.C. Oficina Principal
Carrera7 No.71- 21, torre B, oficina 1002
PBX (+571) 357 2727

Linea Nacional 01 8000 12 2727 | servicioalcliente@berkley.com.co | www.berkley.com.co | Nit: 900.814.916-1



resDeNCA AN A
08 Co o

VIGILADQ *™

4.2. Cuantia por la cual dicha reclamacién podria haber sido conciliada por Berkley maslos gastos
de atencion de la reclamacion hasta la fecha en que Berkley hizo su recomendacién al
tomador de cerrar el acuerdo.

Las cantidades que deba pagar Berkley en virtud de lo previsto bajo este parrafo 4.2 estan
sujetas a los deducibles y limites asegurados aplicables, que se encuentran establecidos en
la caratula de pdliza.

4.3. Salvo lo dispuesto en el parrafo 4.4., el asegurado requerira el consentimiento previo
manifestado por escrito por parte de Berkley para admitir su responsabilidad, efectuar
pagos, asumir obligaciones, incurrir en gastos, celebrar acuerdos, acatar cualquier sentencia
o laudo, o resolver reclamaciones ensu contra.

4.4. El asegurado cuenta con la autorizacién de Berkley para resolver las reclamaciones en su
contra bajo el supuesto que la cuantia de éstas no exceda el deducible pactado, siemprey
cuando se resuelva la reclamacion en su totalidady el asegurado obtenga una exoneracion
de responsabilidad paratodos los asegurados por parte de todos los reclamantes.

5. LIMITE DE RESPONSABILIDAD DE BERKLEY Y DEDUCIBLES
5.1. LIMITES DE RESPONSABILIDAD
5.1.1. LIMITE AGREGADO DE RESPONSABILIDAD DE LA POLIZA

El "limite agregado de responsabilidad" de Berkley durante la vigencia de la pdliza establecido en
la caratula de la pdliza es el limite maximo de la responsabilidad de Berkley por todos los perjuicios
y las pérdidas, bajo todos los amparos acumulados en la presente pdliza, independientemente del
numero de reclamaciones, el nimero de pérdidas o el nUmero de reclamantes.

5.1.2. LIMITE DE RESPONSABILIDAD DE BERKLEY EN LAS COBERTURAS DE NATURALEZA
PATRIMONIAL

Si se establece un limite de responsabilidad para la cobertura en la caratula de la pdliza, sobre la
cobertura patrimonial, entonces dicho limite de responsabilidad es el limite maximo de la
responsabilidad de Berkley por todos los perjuicios de todaslas reclamaciones en su totalidad bajo
el amparoaplicable, que es parte del limite agregado de responsabilidad por la vigenciadela péliza
establecido en la caratula de la pdliza.

® | Berkley Colombia Seguros

| a Berkley Company

Berkley International Seguros Colombia S. A.

Bogota D.C. Oficina Principal
Carrera7 No.71- 21, torre B, oficina 1002
PBX (+571) 357 2727

Linea Nacional 01 8000 12 2727 | servicioalcliente@berkley.com.co | www.berkley.com.co | Nit: 900.814.916-1



resDeNCA AN A
08 Co o

VIGILADQ *™

Los gastos de atencion de la reclamacién son parte de los perjuicios y como tales se incluyen dentro
de los limites de responsabilidad, agotan los limites de responsabilidad disponibles y son
susceptibles de la aplicacién de deducibles.

5.1.3. LIMITE DE RESPONSABILIDAD DE BERKLEY ENLOS AMPAROS DE DANOS A BIENES

5.1.3.1.Sujeto a lo dispuesto en los parrafos 5.1.3.2, 5.1.3.3. Y 5.1.3.4. Que se encuentran a
continuacidn, si se establece un limite de responsabilidad para un amparo en la cardtula de
la pdliza, amparos de dafios a bienes, entonces dicho limite de responsabilidad es el limite
maximo de la responsabilidad de Berkley por toda pérdida enel agregado bajo ese amparo
aplicable, cantidad que ademas es parte del limite agregado de responsabilidad para la
vigenciade la péliza establecido en la caratula de la pdliza.

5.1.3.2.Limite de responsabilidad opcional por nimero de personas notificadas

Si el asegurado ha elegido "el limite de responsabilidad opcional para el nidmero
opcional de personas notificadas" establecido en la cardtula de la pdliza, los gastos de
notificacién y monitoreo se limitardn a la notificacidon de individuos cuando sea
requerido por la ley, serdn cubiertos en exceso de los limites de responsabilidad, y:

5.1.3.2.1. Sujeto a lo dispuesto en el parrafo 5.1.3.2.3, que se encuentra a continuacion, la cantidad
establecida en el "nimero opcional de personas notificadas" enla caratula esel nimero
maximo en total de personas notificadas para quienes los gastos de notificacion y
monitoreo serdn cubiertos por Berkley;

5.1.3.2.2. Los pagos efectuados por Berkley para gastos de notificacidn y monitoreo no estaran
sujetos a la aplicacion del deducible pactado;y

5.1.3.2.3. Si los servicios descritos en el término gastos de notificacidn y monitoreo no estan
disponibles comercialmentey el asegurado obtiene previamente el acuerdo por escrito
de Berkley para incurrir en costos y gastos para otros servicios similares, los gastos de
notificacion y monitoreo incluirdn dichos costos y gastos, mientras que, el limite
maximo de la responsabilidad de Berkley para todos los gastos de notificacion y
monitoreo permanecera fuera de los limites de responsabilidad y serd igual al limite
maximo de la responsabilidad de Berkley por todos los gastos de respuesta a la
violacion de seguridad lainformacidn establecidosen la caratula de la pdliza.

Si el asegurado no ha elegido "el limite de responsabilidad opcional para el nimero opcional de
personas notificadas" establecido en la Cartatula, los gastos de notificacion y monitoreo seran
parte del limite de responsabilidad para todos los gastos de respuesta a la violaciéon de
seguridad de informacidn establecidos en la caratula de la pdliza, y estara sujeto a la aplicaciéon
de deducible.
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5.1.3.3.Limite agregado de responsabilidad de Berkley en las coberturas de interrupcién de

negocio e interrupcion de negocio contingente.

Si el asegurado ha contratado elamparo de interrupcion de negocio ointerrupcionde
negocio contingente, "el limite de responsabilidad de Berkley por la interrupcion de
negocio" establecido en el la cardtula de la pdliza es el limite maximo de la
responsabilidad de Berkley por todas las pérdidas deingresos y gastos adicionales en
el agregado para todas estas coberturas. Dichos limites forman parte del limite
agregadode responsabilidad parala vigenciade la pdliza establecido en la caratula de
la pdliza.

5.1.3.4.Limite de responsabilidad de Berkley en la cobertura de contabilidad forense

5.1.4.

5.2.

5.2.1.

5.2.2.

Berkley International Seguros Colombia S. A.

Con respecto al parrafo 3.16.2 de la definicién de gastos adicionales, el limite maximo
de responsabilidad de berkley por los costos de la contabilidad forense serd de USD
50.000 o COP 170.000.000, cantidad que hace parte del "limite de responsabilidad por
la interrupcién de negocio" establecido en la cardtula de la pdliza

Si el limite agregado de responsabilidad para la vigencia de la pdliza establecido en Ia
caratula de la pdliza se agota mediante el pago de perjuicios y pérdidas, o si Berkley ha
depositado o dado en garantia ante un tribunal competente de la jurisdiccidon aplicable el
valor residual de un limite de responsabilidad que se mantiene sin agotar, se considerara
que todas y cada una de las obligaciones de Berkley se cumplen y se extinguen por
completo. Con tal agotamiento, Berkley tendra el derecho de retirarse de la defensa
adicional de cualquier reclamacidn bajo esta pdliza, entregando el control de dicha defensa
al asegurado, interrumpiendo el pago por los gastos de atencion de la reclamacion y
suspendiendo el pago de cualquier pérdida. En el caso en que el asegurado haya elegido "el
limite de responsabilidad opcional para el nimero opcional de personas notificadas" los
gastos de notificacion y monitoreo seguirdn siendo cubiertos por Berkley de acuerdo con
los términos de la presente pdliza.

DEDUCIBLE

Berkley sélo sera responsable por el monto de los perjuicios que surjan de una reclamacion,
o por una pérdida, que exceda el monto del deducible aplicable establecido en la caratula
de la pdliza. Las obligaciones hasta por el monto del deducible correrdn a cargo del
asegurado.

Se aplicard un solo monto de deducible a los perjuicios que surjan de todas las
reclamaciones relacionadas. En caso de que las reclamaciones relacionadas desencadenen
la aplicacién de mdas de un deducible, entonces el deducible mds alto se considerari el
aplicable a los perjuicios que surjan de todas las reclamaciones relacionadas.
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5.2.3.

5.2.4.

5.2.5.

5.2.6.

5.2.7.

6.

Se aplicard un monto uUnico de deducible a todas las pérdidas relacionadas. Encasode que
las pérdidas relacionadas desencadenen la aplicacion de mas de un deducible, entonces el
deducible mds alto se considerara el aplicable a todas las pérdidas relacionadas. Este
parrafono se aplicara ala parte de la pérdida sin deducible especifico como se establece en
los parrafos 5.2.6.Y5.2.7. A continuacion.

En el caso en que una reclamacién y una pérdida se deriven de, o se basen en o sean
atribuibles a las mismas circunstancias o circunstancias relacionadas, entonces el deducible
aplicable mds altose aplicara atodos los perjuicios ylas pérdidas que surjan de las mismas
circunstancias relacionadas. Este parrafo no se aplicara a la parte de la pérdida que sin
deducible especifico como se establece en los parrafos 5.2.6.Y 5.2.7. A continuacion.

Cualquier adelanto o pago por parte de Berkley dentro de la aplicacién del deducible se
contabilizara dentro del agotamiento del limite de responsabilidad aplicable.

Con respecto al parrafo 3.17.2. De la definicion de gastos de asesoria forense ante
infracciones, si el asegurado opta por utilizar el abogado a través de la linea de asistencia
legal de Berkley enumerada enla caratula de la pdliza, los costos y gastos de dicho abogado
estaran sujetos la aplicacion de un deducible.

Con respecto a los gastos de notificacidn y monitoreo, si el asegurado ha elegido "el limite
de responsabilidad opcional para el nUmero opcional de personas notificadas", la obligacion
para Berkley de pagar los gastos de notificacion y monitoreo comienza después de que el
asegurado, a sus expensas, haya alcanzado el nimero de personas notificadas estipuladas
como deducible para "el nimero opcional de personas notificadas" establecido en Ia
caratula de la pdliza.

VIGENCIA DE LA POLIZA PARA LAS RECLAMACIONES RELACIONADAS Y LAS PERDIDAS

RELACIONADAS

Todas lasreclamaciones o pérdidas que surjan de, basadas o atribuibles a la misma circunstancia
o circunstancias relacionadas se consideraran presentadas por la primera vez o descubiertas,
segln corresponda, en la primera de las siguientes situaciones:

6.1.

6.2.

La vigenciade la pdéliza en la que se presente la primera reclamacion por los hechos que la
suscitan; o

La vigencia de la pdliza en la que se considere que se ha descubierto la primera de dichas
pérdidas;

Y estara sujeto a los términos y condiciones, incluyendo los deducibles y limites de
responsabilidad aplicables en la vigencia correspondiente.

Berkley International Seguros Colombia S. A.
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7. AVISO DE SINIESTRO Y RECLAMACION
7.1.  AVISO DE LAS RECLAMACIONES Y PERDIDAS

En aquellos casos en que el asegurado descubra una reclamacion, pérdida o evento de seguridad
dela informacidn, osi cualquier personal no administrativo en la oficina de cualquier miembro del
grupo de control tiene conocimiento de un evento de seguridad de lainformacién, reclamacion o
pérdida, el asegurado debera dar aviso a Berkley dentro de los 30 (treinta) dias siguientes a que
tuvo conocimiento de dicho evento.

7.2. MORAEN EL PAGO DE LA PRIMA

La mora en el pago de la prima de la pdliza o de los certificados o anexos que se expidan con
fundamento en ella, producird la terminacion automatica del contratoy dard derecho al asegurador
para exigir el pago de la prima devengada y de los gastos causados con ocasion de la expedicion del
contrato.

7.3. AVISO DE CIRCUNSTANCIAS

Si durante la vigencia de la péliza, el asegurado notifica por escrito a Berkley cualquier circunstancia
especifica que pueda razonablemente dar lugar a una reclamacion en el futuro, con detalles
conocidos sobre las personas naturales o juridicas involucradas, la naturalezay la magnitud de los
potenciales dafios y los nombres de los posibles reclamantesy de la manera en que el asegurado
tuvo conocimiento de dicha circunstancia, se considerara que cualquier reclamacién derivada
posteriormente de tal circunstancia se hubiera producido durante el periodo de la pdliza en que se
dio la notificacion. El asegurado debe notificar a Berkley de dicha reclamacién dentro de los 30
(treinta) dias después de que dicha reclamacion haya sido descubierta.

Elaviso del asegurado a cualquier proveedor de servicios descrito en el término gastos de respuesta
a la violacién de seguridad de la informacion no constituye una notificacién de una circunstancia,
reclamacion o pérdida bajo esta pdliza.

7.4, DETALLES DELAVISO Y REPRESENTACION

Los avisos a Berkley se recibiranen:

Departamento de Indemnizaciones
Berkley Colombia Seguros
Carrera 7 # 71-21 Torre B ofc 1002

® | Berkley Colombia Seguros

| a Berkley Company

Berkley International Seguros Colombia S. A.

Bogota D.C. Oficina Principal
Carrera7 No.71- 21, torre B, oficina 1002
PBX (+571) 357 2727

Linea Nacional 01 8000 12 2727 | servicioalcliente@berkley.com.co | www.berkley.com.co | Nit: 900.814.916-1



08 Cowowia

VIGILADO "™}

Servicioalcliente@berkley.com.co

Se acuerda que el tomador actuara en nombre de todos asegurados bajo la pdliza con respecto a la
entrega y recepcién de avisos, el pago de primas y la recepcidon de cualquier devoluciéon de las
mismas a las que haya lugar bajo esta pdliza, la negociacion, recepcién y aceptacién de cualquier
anexo o acuerdo relativoal contratoy el derecho de hacer uso de un periodo de reporte extendido.

8. PRUEBA DELA PERDIDA

Corresponderd al asegurado demostrar la ocurrencia del siniestro, asi como la cuantia de la pérdida,
si fuere el caso, de acuerdo con lo dispuesto en el articulo 1077 del Cédigo de Comercio.

9. ASISTENCIAY COOPERACION

9.1.

9.2.

9.3.

Berkley tendrd derecho a realizar cualquier investigacion que considere necesaria. Por
solicitud de Berkley, el asegurado asistirad a Berkley y cooperara en todos los aspectos de la
investigacion y atencién de una reclamacién, incluyendo asistir a audiencias, conferencias y
juicios, asistirlo para concretar acuerdos, ayudar a asegurar y suministrar el material
probatorio, obtener la asistencia de testigos en caso de ser necesarios, y en uso de cualquier
derecho o acciénen contra de las personas naturalesojuridicas que puedan ser responsables
frente al asegurado. El asegurado prestard toda la asistencia que le solicite Berkley, y se
compromete a no tomar ninguna decisién o medida que de alguna manera incremente la
exposicion de Berkley bajo esta pdliza.

Los gastos incurridos por el asegurado para asistir y cooperar con Berkley no constituyen
gastos de atencion de lareclamacion bajo esta pdliza.

El asegurado hara todo lo posible para asegurar que la existencia de este seguro para
pérdidas por amenaza de secuestro de datos (ransomware) sea mantenida bajo estricta
confidencialidad.

10. CONDICIONES GENERALES

10.1.

TERMINACION, REVOCACION Y NO RENOVACION

10.1.1. Esta pdliza puede ser revocada por el tomador en cualquier momento dando aviso a

Berkley.

10.1.2. Esta pdliza podra ser revocada por Berkley dando aviso previo al asegurado de 20 (veinte)

Berkley International Seguros Colombia S. A.

dias. El aviso de revocacion debera ser entregado por escrito al asegurado.
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10.1.3. Este contrato de seguro terminara con ocasion del vencimiento de la vigenciade la poéliza

como se establece en la caratula de la pdliza.

10.1.4. En caso de terminacién o revocacion, por las causales previstas en los numerales 10.1.1,,

10.2.

10.1.2.,10.1.3. Berkley tendrd derecho a devengar el monto de la prima correspondiente a
la porcidén corrida del riesgo. Si el asegurado revoca la pdliza, Berkley mantendra la
proporcidn de acuerdo con su tarifa de seguros a corto plazo. Si esta péliza se termina por
cualquier otra circunstancia, Berkley mantendra la proporcién a prorrata de la prima en este
caso, haciendo en ambos casos, la devolucion de la prima correspondiente tan pronto como
le sea posible.

CAMBIO DE CONTROL

Si durante la vigencia dela péliza:

10.2.1. El tomador se fusiona, vende, total o sustancialmente, todos sus activos a cualquier otra

persona natural o juridica o grupo de personas o entidades de manera que el resultado de
dicho proceso de transformacién empresarial, no sea la entidad asegurada;o

10.2.2. Cualquier persona natural o juridica o grupo de personas o entidades que actuando

concertadamente adquieren mas del cincuenta por ciento (50%) del capital con derecho a
voto de acuerdo con la composicidon accionaria y controla los derechos de votos para la
elecciéon o designacion de mas del cincuenta por ciento (50%) de los directores y
administradores del asegurado;

(cualquier de los sucesos arriba mencionados en lo sucesivo "la transaccion"), entonces esta
poéliza continuard en pleno vigor y efecto en cuanto a cualquier reclamacién derivada de
cualquier evento de seguridad de la informacion o evento de medios cibernéticos que ocurra
por primera vez antesde la transaccién y cualquier pérdida descubierta antes de la transaccion.
No habra cobertura ofrecida por ningin amparo de esta pdliza para cualquier evento de
seguridad de la informacién o evento de medios cibernéticos ocurrido después de la
transaccion o cualquier pérdida descubierta por primera vez después de la transaccion. El
asegurado le dara aviso a Berkley por escrito de la transaccion tan pronto como sea posible,
pero minimo dentro de los 30 (treinta) dias siguientes a la transaccion. Los efectos de la pdliza
no terminardndespués de que la transaccién sea afectiva...

10.3.

INEXACTITUD Y RETICENCIA

10.3.1. Berkley ha otorgado las coberturas de esta pdliza basandose en la exactitud e integridad de

las declaraciones y la informacién contenida en la solicitud de seguro. Todas estas
declaraciones e informaciones son la base de esta pdliza, se encuentran incorporadas en la
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pdliza y constituyen parte de la misma. Si los términos de la solicitud difieren de los términos
utilizados en esta pdliza, los términos de esta pdliza serdn los aplicables para la cobertura
proporcionada.

10.3.2. El asegurado acuerda que en caso de que las declaraciones contenidas en la solicitud de
seguro no sean exactas, completas y veraces de manera que afecten materialmente el
consentimiento de Berkley o el riesgo asumido por éste bajo la presente pdliza, se aplicaran
las disposiciones del articulo 1058 del cédigo de comercio con respecto a:

10.3.2.1. Cualquier persona asegurada que conociera, a partir de la fecha en que se presenté la
solicitud de seguro, que los hechos no fueron revelados de manera exactay completa;y

10.3.2.2. Todos los asegurados si la persona que firma la solicitud de seguro o un miembro del
grupo de control sabia, a partir de la fecha de la presentacidn de la solicitud de seguro, los
hechos que no fueron revelados de manera precisa y completa.

Con respecto a las declaraciones e informacion en la solicitud de seguro, excepto como se dispone
en el parrafo 10.4.2.2. anterior, ninglin conocimiento o informacién en poder de una persona
asegurada sera imputada a ninguna otra persona asegurada.

10.4. PROPIEDAD

La responsabilidad de Berkley por la pérdida derivada de delitos cibernéticos y la pérdida por
ingenieria social se aplicara solamente al dinero o titulos valores de propiedad del asegurado o por
los cuales el asegurado sea legalmente responsable.

10.5. INSOLVENCIA

La quiebra o insolvencia de cualquier asegurado noliberara a Berkley de sus obligaciones ni privara
a Berkley de sus derechos o acciones bajo esta pdliza.

10.6. SUBROGACION

En caso de pagos que se efectuen bajo la presente pdliza, Berkley se subrogara, por ministerio de
ley, hasta concurrencia del importe de lo pagado contra las personas responsables del siniestro y el
asegurado debera facilitar toda la documentacidn requerida y permitira el pleno ejercicio de los
derechos subrogados para que Berkley pueda entablar demanda en la posicidn del asegurado frente
a los responsables. El asegurado no podrd renunciar a sus derechos frente a los terceros causantes
del dafio, salvo que dicha renuncia sea hecha por escrito antes de la ocurrencia de un evento de
seguridad de la informacién, un evento de medios cibernéticos o una pérdida, por medio de una
cesion de derechos a Berkley.
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Berkley no asumira ningln deber de recuperar los montos pagados bajo esta pdliza; sin embargo,
las cantidades que se recuperen conforme al ejercicio de los derechos de subrogacion de Berkley se
aplicardnen el siguiente orden: (i) reembolso de los gastos incurridos en el ejercicio de los derechos
de subrogacién; (ii) a perjuicios y pérdidas que excedan los limites de responsabilidad bajo el
presente contratode seguro; v (iii) a perjuicios y pérdidas pagados por Berkley.

10.7. OTROS SEGUROS

En el caso de pluralidad o de coexistencia de seguros, los aseguradores deberdan soportar la
indemnizacion debida al asegurado en proporcidn a la cuantia de sus respectivos contratos, siempre
que el asegurado haya actuado de buena fe. La mala fe en la contratacion de éstos produce nulidad.

10.8. DIVISAS Y AVALUO PARA EL PAGO DE PERDIDAS

Todos los perjuicios y las pérdidas, primas, limites de responsabilidad, deducibles y cualquier otra
cantidad de dinero bajo esta pdliza se expresan y pagan en moneda colombiana. El pago bajo esta
pdliza se hara en pesos colombianos y en caso de que las cifras de la caratula de la pdliza aparezcan
en otras divisas, los pagos que desembolse Berkley se hardn en moneda colombiana a la tasa de
cambio de la fecha del pago. Para las coberturas de dafios a bienes, el valor de cualquier pérdida
de tales bienes sera el valor en efectivoreal o el costo de reemplazar dicha propiedad con propiedad
de igual calidad o valor, lo que sea menor.

Con respecto a la pérdida deingresos, el beneficio neto del asegurado se determinara sobre la base
de los beneficios esperados por el asegurado en ausencia de un evento de seguridad de la
informacion (para la interrupcion de negocio o interrupcion de negocio contingente) o de un
evento dereputacion (para el riesgo reputacional), basado en sus resultados financieros anteriores
llevado bajo los principios generales de contabilidad exigidos por las normas colombianas
(auditados, cuando estén disponibles). La pérdida deingresos se calculara por cada hora. El término
pérdida de ingresos no incluye los ingresos que probablemente se hubieran obtenido como
resultado de un aumento en el volumen de negocios debido a condiciones comerciales favorables.
La pérdida de ingresos se reducird en la medida en que el asegurado o el proveedor externo (si
procede) pudiera, con un plazo razonable y diligencia debida, reducir o limitar la interrupcién o
deteriorode las operaciones comerciales del asegurado o llevar a cabo sus operaciones comerciales
por otros medios.

10.9. TERRITORIALIDAD

Esta pdliza se aplica a reclamos realizados, actos cometidos o pérdidas que ocurran en cualquier
parte del mundo.

10.10. INTERPRETACION DE LOS TiTULOS
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10.11. Los titulos de los parrafos, secciones, disposiciones o anexos de esta pdliza estan
destinados exclusivamente por motivos de conveniencia y referencia y de ninguna manera
limitan o amplian las disposiciones a las que se refieren y no forman parte del alcance de
poliza.

10.12. CESION

Esta pdliza y todos y cada uno de los derechos mencionados en el presente contrato no pueden
concederse sin el consentimiento de Berkley.

10.13. INTEGRIDAD DE LA POLIZA

Mediante la aceptacion de esta pdliza, el asegurado yBerkley acuerdan que esta pdliza (incluida la
solicitud de seguro) ylosanexos escritos adjuntos constituyen elacuerdo completo entre las partes.
Las referencias en esta pdliza, se aplican Unicamente en la medida en que el asegurado haya
adquirido las coberturas pertinentes, segun lo indicado por un limite de responsabilidad en la
caratula de la pdliza.

11. CLAUSULAS ADICIONALES
AMPAROS ADICIONALES
LAS SIGUIENTES COBERTURAS SON AQUELLAS QUE ES POSIBLE CONTRATAR EN LA POLIZA
QUE SE SUSCRIBA CON EL ASEGURADO, LAS CUALES SE ENCONTRARAN SUBLIMITADAS AL
VALOR ESTIPULADO EN LA CARATULA DE LA POLIZA. CUALQUIER COBERTURA QUE NO
APAREZCA EXPRESAMENTE OTORGADA DENTRO DE LA CARATULA DE ESTA POLIZA, O QUE
SE INCLUYA COMO "NO AMPARADA", NO FORMARA PARTE DE ESTA POLIZA Y QUEDA

EXCLUIDA.
11.1. COBERTURAS DE NATURALEZA PATRIMONIAL - RESPONSABILIDAD CIVIL
EXTRACONTRACTUAL

11.1.1. RECLAMACION DE AUTORIDAD COMPETENTE: BERKLEY INDEMNIZARA EN NOMBRE DEL
ASEGURADO, LOS PERJUICIOS QUE RESULTEN DE UNA RECLAMACION DE AUTORIDAD
COMPETENTE QUE SEA HECHA POR PRIMERAVEZ AL ASEGURADO DURANTE LA VIGENCIA
DE LA POLIZA O DENTRO DEL PERIODO DE REPORTE EXTENDIDO (S| ES APLICABLE), QUE
RESULTE DE UN EVENTO DE PRIVACIDAD, SIEMPRE Y CUANDO DICHO EVENTO DE
PRIVACIDAD OCURRA ENTRE LA FECHA DE RETROACTIVIDAD Y EL FIN DE LA VIGENCIA DE
LA POLIZA.

11.1.2. AMPARO APLICABLE A TARJETAS DE PAGO: BERKLEY INDEMNIZARA, EN NOMBRE DEL
ASEGURADO, LOS PERJUICIOS QUE RESULTEN DE UNA RECLAMACION VINCULADA CON EL
USO DE TARJETA DE PAGO QUE SEA HECHA POR PRIMERAVEZ AL ASEGURADO DURANTE
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LA VIGENCIA DE LA POLIZA O DENTRO DEL PERIODO DE REPORTE EXTENDIDO (Sl ES
APLICABLE), QUE RESULTE DE UN EVENTO DE PRIVACIDAD, SIEMPRE Y CUANDO DICHO
EVENTO DE PRIVACIDAD OCURRA ENTRE LA FECHA DE RETROACTIVIDAD Y EL FIN DE LA
VIGENCIA DE LA POLIZA.

11.1.3. MEDIOS CIBERNETICOS: BERKLEY INDEMNIZARA EN NOMBRE DEL ASEGURADO, LOS
PERJUICIOS QUE RESULTEN DE UNA RECLAMACION DERIVADA DE UN EVENTO DE MEDIOS
CIBERNETICOS, QUE SEAHECHA POR PRIMERA VEZ AL ASEGURADO DURANTE LA VIGENGA
DE LA POLIZA O DENTRO DEL PERIODO DE REPORTE EXTENDIDO (SI ES APLICABLE) SIEMPRE
Y CUANDO DICHO EVENTO DE MEDIOS CIBERNETICOS OCURRA ENTRE LA FECHA DE
RETROACTIVIDAD Y ELFIN DE LA VIGENCIA DE LA POLIZA.

11.2. COBERTURAS DE DANOS A BIENES

11.2.1.1 INTERRUPCION DE NEGOCIO: BERKLEY PAGARA LA PERDIDA DE INGRESOS Y LOS
GASTOS ADICIONALES POR EL ASEGURADO DURANTE EL PERIODO DE RESTABLECIMIENTO
DELGIRONORMAL DE SUS ACTIVIDADESDEBIDO A:

e LA INTERRUPCION DE NEGOCIO; O

e LAINTERRUPCION DE NEGOCIO CONTINGENTE;

LO ANTERIOR, SIEMPRE Y CUANDO EL DETERIORO EN EL GIRO NORMAL DE LAS
ACTIVIDADES DEL ASEGURADO OCURRA POR PRIMERA VEZ DURANTE LA VIGENCIA DE
LA POLIZA.

11.2.1.2. RIESGO REPUTACIONAL: BERKLEY INDEMNIZARA LA PERDIDA DE INGRESOS EN QUE
INCURRA EL ASEGURADO, DURANTE EL PERIODO DE RESTABLECIMIENTO DEL GIRO
NORMAL DE SUS ACTIVIDADES, DEBIDO A UN EVENTO DE REPUTACION QUE OCURRA POR
PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA, SIN INCLUIR LA CONTINUACION DE
LOS GASTOS NORMALES DE OPERACION, NI LOS GASTOS DE NOMINA, NECESARIOS PARA
REANUDAR LAS OPERACIONES.

11.2.1.3. EXTORSION DE SECUESTRO DE DATOS (RANSOMWARE): BERKLEY INDEMNIZARA AL
ASEGURADO POR UNA PERDIDA POR SECUESTRO DE DATOS (RANSOMWARE) EN QUE
INCURRA COMO RESULTADO DE UN EVENTO DE AMENAZA DE SECUESTRO DE DATOS
(RANSOMWARE), SIEMPRE QUE LA AMENAZA EN CONTRA DEL ASEGURADO OCURRA
DENTRO DE LA VIGENCIA DE LA POLIZA.

11.2.1.4. DELITO CIBERNETICO: BERKLEY INDEMNIZARA AL ASEGURADO POR UNA PERDIDA
DERIVADA DE DELITOS CIBERNETICOS EN SU CONTRA QUE HAYA SIDO DESCUBIERTA POR
PRIMERA VEZ DURANTE LA VIGENCIA DE LA POLIZA.
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11.2.1.5. INGENIERIASOCIAL: BERKLEY PAGARA LA PERDIDA POR INGENIERIASOCIAL SIEMPRE Y
CUANDO DICHA PERDIDA SEA DESCUBIERTA POR PRIMERA VEZ DURANTE LA VIGENCIA DE
LA POLIZA.

11.2.1.6. INTERRUPCION POR FALLAS DELSISTEMA

BERKLEY PAGARA LA PERDIDA DE INGRESOS Y LOS GASTOS ADICIONALES EN QUE INCURRA
EL ASEGURADO DURANTE EL PERIODO DE RESTABLECIMIENTO POR INTERRUPCION DEL
NEGOCIO POR FALLAS DEL SISTEMA, SIEMPRE QUE EL DETERIORO EN EL CURSO NORMAL
DE NEGOCIO DEL ASEGURADO OCURRA POR PRIMERA VEZ DURANTE EL PERIODO DE LA
POLIZA.

LA CANTIDAD QUE SE MUESTRA COMO LIMITE DE INTERRUPCION DEL NEGOCIO POR
FALLAS DEL SISTEMA ES EL LIMITE MAXIMO DE LA RESPONSABILIDAD DEL ASEGURADOR
POR TODAS LAS PERDIDAS EN CONJUNTO BAJO EL SIGUIENTE AMPARO, CUYA CANTIDAD
ES PARTE Y NO EN ADICION A “INTERRUPCION DEL NEGOCIO” ESTABLECIDO EN LA
CARATULADE LA POLIZA.

LA ASEGURADORA SOLAMENTE SERA RESPONSABLE POR LA CANTIDAD DE GASTOS
ADICIONALES BAJO EL CONTRATO DE SEGUROS POR INTERRUPCION DEL NEGOCIO POR
FALLAS DEL SISTEMA EN EXCESO DEL DEDUCIBLE ESTABLECIDO EN LA CARATULA DE LA
POLIZA.

UNICAMENTE CON RESPECTO A INTERRUPCION DEL NEGOCIO POR FALLAS DEL SISTEMA.
LAS DEFINICIONES SE MODIFICAN COMO SIGUE:

A. AGREGANDO LOSIGUIENTE:

PERIODO DE RESTABLECIMIENTO SIGNIFICA EL PERIODO QUE COMIENZA
INMEDIATAMENTE DESPUES DE LA INTERRUPCION O DETERIORO EN LAS OPERACIONES
COMERCIALES DELASEGURADO PARA GASTOS ADICIONALES, Y EL PERIODO QUE
COMIENZA DESPUES DE FINALIZAR EL PERIODO DE ESPERA DE PERDIDA DE INGRESOS, Y
QUE CONTINUA HASTA:

1. LAFECHA EN QUE LAS OPERACIONES COMERCIALESDEL ASEGURADO SE
RESTAURAN A LA CONDICION QUE EXISTIO INMEDIATAMENTE ANTES DE DICHA
INTERRUPCION O DETERIORO;

2. LAFECHA EN QUE SE HABRIAN RESTAURADO LAS OPERACIONES COMERCIALES
DELASEGURADO S| EL ASEGURADO HABRIAACTUADO CON LA DEBIDA
DILIGENCIAODESPACHO; O
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3. SESENTA (60) DIAS DESPUES DE LA INTERRUPCION O FALLA ININTENCIONALY
NO PLANIFICADA QUE CAUSO INICIALMENTE LA INTERRUPCION O DETERIOROEN
LAS OPERACIONES COMERCIALES DEL ASEGURADO.

LA EXPIRACION DE ESTA POLIZANO CORTARA EL PERIODO DE RESTABLECIMIENTO.

INTERRUPCION DEL NEGOCIO POR FALLAS DEL SISTEMASIGNIFICA UNA INTERRUPCION
O DETERIORO

TOTAL, O PARCIAL EN LAS OPERACIONES COMERCIALES DEL ASEGURADO QUE
RESULTEN

DIRECTAMENTE DE INTERRUPCION O FALLA ININTENCIONAL Y NO PLANIFICADA DEL
SISTEMA

INFORMATICO DEL ASEGURADO.

EL TERMINO INTERRUPCION DEL NEGOCIO POR FALLAS DEL SISTEMA INCLUYE UNA
INTERRUPCION O FALLA CAUSADA POR UN EVENTO SEGURIDAD DE LA INFORMACION.

EL TERMINO INTERRUPCION DEL NEGOCIO NO INCLUYE INTERRUPCION DEL NEGOCIO
CONTINGENTE O
INTERRUPCION DEL NEGOCIO POR FALLAS DEL SISTEMA

EL TERMINO INTERRUPCION DEL NEGOCIO CONTINGENTE NO INCLUYE INTERRUPCION
DEL NEGOCIO O INTERRUPCION DEL NEGOCIO POR FALLAS DELSISTEMA

PERIODO DE ESPERA SIGNIFICA EL PERIODO QUE COMIENZAEN LA FECHA Y HORAEN
QUE LA INTERRUPCION O DETERIORO EN LAS OPERACIONES COMERCIALES DEL
ASEGURADO QUE OCURRA POR PRIMERAVEZ Y QUE TERMINA DESPUES DE TRANSCURIRR
EL NUMERO DE HORAS COMERCIALES ESTABLECIDO EN LA CARATULA DE LA POLIZA

UNICAMENTE CON RESPECTO A INTERRUPCION DEL NEGOCIO POR FALLAS DEL SISTEMA,
BERKLEY NO SERA RESPONSABLE DE HACER EL PAGO DE NINGUNA PERDIDA BASADAEN,
QUE SURJA DE O SEA ATRIBUIBLE A:

A. UN CAMBIO EN EL HARDWARE O SOFTWARE DEL ASEGURADO SIN LA APROBACION
LAS PERSONAS QUE SEAN RESPONSABLES DE LA ACEPTACION FORMAL DE LOS
CAMBIOS EN EL SISTEMA INFORMATICO DEL ASEGURADO ANTES DE LA
IMPLEMENTACION; O

B. LAINCAPACIDAD DE USAR, O LA FALTA DE RENDIMIENTO DEL SOFTWARE:
A. DEBIDOA LA CADUCIDAD, CANCELACION O RETIRO DE DICHO

SOFTWARE;
B. QUE AUN NO HA SIDO LIBERADO DE SU ETAPA DE DESARROLLO; O
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C. RESULTADO DE LAMODIFICACION O EL USO DELHARDWARE O
SOFTWARE POR EL ASEGURADO EN VIOLACION DE CUALQUIER
CONTRATODE LICENCIAO EN CONTRADE LAS
RECOMENDACIONESDEL DESARROLLADOR.

DIVISASY AVALUO PARA EL PAGO DE PERDIDAS SE BORRAY REEMPLAZA POR LO
SIGUIENTE:

DIVISAS Y AVALUO PARA EL PAGO DE PERDIDAS

TODOS LOS PERJUICIOS Y LAS PERDIDAS, PRIMAS, LIMITES DE RESPONSABILIDAD,
DEDUCIBLES Y CUALQUIER OTRA CANTIDAD DE DINERO BAJO ESTA POLIZA SE EXPRESAN
Y PAGAN EN MONEDA COLOMBIANA. EL PAGO BAJO ESTA POLIZA SE HARA EN PESOS
COLOMBIANOS Y EN CASO DE QUE LAS CIFRAS DE LA CARATULA DE LA POLIZA
APAREZCAN EN OTRAS DIVISAS, LOS PAGOS QUE DESEMBOLSE BERKLEY SE HARAN EN
MONEDA COLOMBIANA A LA TASA DE CAMBIO DE LA FECHA DEL PAGO. PARA LAS
COBERTURAS DE DANOS A BIENES, EL VALOR DE CUALQUIER PERDIDA DE TALES BIENES
SERA EL VALOR EN EFECTIVO REAL O EL COSTO DE REEMPLAZAR DICHA PROPIEDAD
CON PROPIEDAD DE IGUAL CALIDAD O VALCR, LO QUE SEA MENOR.

CON RESPECTO A LA PERDIDA DE INGRESOS, EL BENEFICIO NETO DEL ASEGURADO SE
DETERMINARA SOBRE LA BASE DE LOS BENEFICIOS ESPERADOS POR EL ASEGURADO EN
AUSENCIA DE UN EVENTO DE SEGURIDAD DE LA INFORMACION (PARA LA INTERRUPCION
DE NEGOCIO O INTERRUPCION DE NEGOCIO CONTINGENTE) O LA INTERRUPCION O
FALLO ININTENCIONALY NO PLANIFICADO (PARA INTERRUPCION DEL NEGOCIO POR
FALLAS DEL SISTEMA) O DE UN EVENTO DE REPUTACION (PARA EL RIESGO
REPUTACIONAL), BASADO EN SUS RESULTADOS FINANCIEROSANTERIORES LLEVADO BAJO
LOS PRINCIPIOS GENERALES DE CONTABILIDAD EXIGIDOS POR LASNORMAS
COLOMBIANAS (AUDITADOS, CUANDO ESTEN DISPONIBLES). LA PERDIDA DE INGRESOS SE
CALCULARA POR CADA HORA. ELTERMINO PERDIDA DE INGRESOS NO INCLUYE LOS
INGRESOS QUE PROBABLEMENTE SE HUBIERAN OBTENIDO COMO RESULTADO DE UN
AUMENTOEN ELVOLUMEN DE NEGOCIOSDEBIDO A CONDICIONES COMERCIALES
FAVORABLES. LA PERDIDA DE INGRESOS SE REDUCIRAEN LA MEDIDAEN QUE EL
ASEGURADO O EL PROVEEDOR EXTERNO (SI PROCEDE) PUDIERA, CON UN PLAZO
RAZONABLE Y DILIGENCIA DEBIDA,REDUCIR O LIMITAR LA INTERRUPCION O DETERIORO
DE LAS OPERACIONES COMERCIALES DEL ASEGURADO O LLEVAR A CABO SUS
OPERACIONES COMERCIALES POR OTROS MEDIOS.

CADA ITERACION DE LA FRASE A CONTINUACION SE REEMPLAZA POR LA FRASE DE
REEMPLAZO ESTABLECIDA A CONTINUACION:

FRASE
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12,

12.2.1.

12.2.2,

"EVENTO DE SEGURIDAD DE DATOS, EVENTO DE MEDIOS CIBERENETICOS, EVENTO DE
AMENAZA DE SECUESTRO DE DATOS (RANSOMWARE), PERDIDA DERIVADA DE DELITO
CIBERNETICO O PERDIDA POR INGENIERIA SOCIAL"

REEMPLAZO DE FRASE

"EVENTO DE SEGURIDAD DE DATOS, EVENTO DE MEDIOS CIBERENETICOS, INTERRUPCION
DELNEGOCIO POR FALLAS DEL SISTEMA, EVENTO DE AMENAZA DE SECUESTRO DE DATOS
(RANSOMWARE PERDIDA DERIVADA DE DELITO CIBERNETICO O PERDIDA POR INGENI ERIA
SOCIAL"

PERIODO DE REPORTE EXTENDIDO

SOLAMENTE CON RESPECTO A LAS COBERTURAS PATRIMONIALES, S| EL ASEGURADO O
BERKLEY REVOCAN O NO RENUEVAN ESTA POLIZA, POR UN MOTIVO DISTINTO A LA
TERMINACION AUTOMATICA POR EL NO PAGO DE PRIMA, ENTONCES EL ASEGURADO
TENDRA DERECHO A UNA EXTENSION DE LA COBERTURAOTORGADA POR ESTA POLIZA POR
ELPERIODOESTABLECIDO EN LA CARATULA DE LA POLIZA, COMENZANDO EN LA FECHA DE
VIGENCIA DE LA REVOCACION O NO RENOVACION. TAL COMO SE USA AQUI, ESTA
EXTENSION DE COBERTURA SE DENOMINARA "PERIODO DE REPORTE EXTENDIDO". LAS
OPCIONES DEL PERIODO DE PAGO EXTENDIDOYY LA PRIMA ADICIONAL CORRESPONDIENTE
SE ESTABLECEN EN LA CARATULA POLIZA SIENDO ESTOS PORCENTAJES APLICABLES A LA
PRIMA ANUAL VENCIDA TOTAL. SI BERKLEY OFRECE TERMINOS DE RENOVACION QUE
DIFIEREN DE LOS TERMINOS DE ESTA VIGENCIA, ESTO NO QUERRA DECIR QUE NO HUBO
RENOVACION.

EL "PERIODO DE REPORTE EXTENDIDO" SOLO SE APLICARA A LAS RECLAMACIONES
FORMULADAS POR PRIMERA VEZ CONTRA CUALQUIER ASEGURADO DURANTE DICHO
PERIODO DE REPORTE EXTENDIDO E INFORMADAS DE ACUERDO CON LA SECCION 7. SOLO
PARA EVENTOS DE SEGURIDAD DE LA INFORMACION O EVENTO DE MEDIOS
CIBERNETICOS OCURRIDOS (A) ANTES DE LA FECHA DE EFECTIVIDAD DE LAREVOCACION O
NO RENOVACION, (B) ANTES DE LA FECHA EN QUE LA SUBORDINADA QUE SEA EL SUJETO
DEL EVENTO DE SEGURIDAD DE LA INFORMACION O EVENTO DE MEDIOS CIBERNETICOS
DEJE DE SER UNA SUBORDINADA, S| CORRESPONDE, Y (C) ANTES DE LA FECHA DE VIGENQA
DE CUALQUIER TRANSACCION DESCRITA EN LA SECCION 10 DE LAS CONDICIONES
GENERALES PARRAFO 10.2. SOBRE CAMBIO EN EL CONTROL, S| CORRESPONDE. CUALQUIER
RECLAMACION REALIZADA DURANTE EL "PERIODO DE REPORTE EXTENDIDO" SE
CONSIDERARA REALIZADA DURANTE LA VIGENCIA DE LA POLIZA INMEDIATAMENTE
ANTERIOR. EL LIMITE DE RESPONSABILIDAD PARA EL PERIODO DE REPORTE EXTENDIDO"
SERA PARTE DE, Y NO ADICIONALA, LOS LIMITES DE RESPONSABILIDAD ESTABLECIDOS EN
LA CARATULA DE LA POLIZA.
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12.2.3. LA PRIMA ADICIONAL PARA OBTENER EL DERECHO AL PERIODO DE REPORTE EXTENDIDO
DEBERA HABER SIDO PAGADA EN SU TOTALIDAD ANTES DEL INICIO DEL PERIODO DE
REPORTE EXTENDIDO. UNA VEZ OBTENIDO ESTE PERIODO, EL MISMO NO PODRA SER
REVOCADO POR BERKLEY.
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